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0Oz

Fiziki ortamda yiirtitiilen belge yénetimi uygulamalarinin elektronik ortama tasinmasi ¢esitli
risk unsurlarini beraberinde getirmistir. Onlem alinmadigi takdirde organizasyonlara hukuki
yaptirimlar, ekonomik sorunlar, prestij kaybi gibi ciddi zararlar verebilecek bu risklerin yénetimi
6nemli bir konu haline gelmistir. Bu ¢calisma, Tiirkiye'deki kurum ve kuruluslarda Elektronik Belge
Y6netim Sistemleri (EBYS) ve siireclerinde karsilasilan risk unsurlarini ortaya koymak amaciyla
gergeklestirilmistir. Arastirmanin, EBYS'lerdeki potansiyel risk unsurlarinin tespit edilmesine ve
daha etkin bir sekilde yénetilmesine yardimci olacagi éngdriilmdistiir. Bu kapsamda éncelikle,
basta standartlar ve rehberler olmak tizere literatiirde konuyla ilgili calismalar degerlendirilmistir.
Ardindan yan yapilandirilmis gériisme teknigi kullanilarak 13 kurum ve kurulusta gdrev yapan
EBYS'den sorumlu personel, belge yénetimi alaninda sekiz uzman/akademisyen ve EBYS yazilimi
gelistiren (¢ firma ile gerceklestirilen gériismelerle uygulamada karsilan riskler belirlenmistir.
Gortismelerden elde edilen veriler MAXQDA yazilimi kullanilarak degerlendirilmistir. Yapilan
analizler sonucunda, EBYS ve slireclerinde kullanici hatalari, mevzuat belirsizligi/yetersizligi,
beklenmedik olaylara hazir olmama, teknoloji degisimi, organizasyonel degisiklik, kurumsal
analiz eksikligi, firma bagimliligi, glivenlik, teknik yetersizlik gibi baslica risk unsurlarinin oldugu
anlasilmigtir. Elde edilen bulgular, lilkemizdeki kurum ve kuruluslarda EBYS ve stireglerine iliskin
karsilasilan risklerin yalnizca yazihm kaynakli olmadigini, insan kaynakl, kurumsal ve ulusal
boyutlariyla birlikte ok yénlii oldugunu géstermistir. Calisma, EBYS ve stireglerinin daha saglikli
islemesi adina kurumsal farkindaligin ve risk yonetimine olan ilginin gliclendirilmesine yénelik
6neriler sunmaktadir.

Anahtar sozciikler: EBYS, elektronik belge ydnetimi, elektronik belge yénetim sistemi, risk,
risk yonetimi, elektronik belge yonetiminde risk.

*  Bu calisma, Nagihan Gonul Eroglu'nun Prof. Dr. Coskun Polat danismanliginda 2025 yilinda tamamladigi “Kurum
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baslkli doktora tezine dayanmaktadir.
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Abstract

The transition from physical records management practices to electronic media has
introduced various risks. Managing these risks, which, if left unchecked, can cause significant harm
to organizations, including legal penalties, financial hardship, and loss of prestige, has become
a crucial issue.This study was conducted to identify the risk factors encountered in Electronic
Records Management Systems (ERMS) and their processes in institutions and organizations in
Tiirkiye. It is anticipated that the research will help identify potential risk factors in ERMS and
manage them more effectively. To this end, relevant literature studies, particularly standards
and guidelines, were reviewed. Then, using a semi-structured interview technique, interviews
were conducted with ERMS personnel responsible from 13 institutions and organizations, eight
experts/academics in the field of records management, and three companies that developed
ERMS software, and the risks encountered in practice were determined. Data obtained from
the interviews were analyzed using MAXQDA software. The analyzes revealed that ERMS and
processes face significant risks, including user errors, regulatory uncertainty/inadequacy,
unpreparedness for unexpected events, technological change, organizational change, lack of
institutional analysis, company dependency, security, and technical inadequacy. The findings
demonstrate that the risks faced by institutions and organizations in our country related to ERMS
and its processes are not solely software-related, but are multifaceted, with human, institutional,
and national dimensions. The study offers recommendations for strengthening institutional
awareness and interest in risk management to ensure the smooth operation of ERMS and
processes.

Keywords: ERMS, electronic records management, electronic records management system,
risk, risk management, risk in electronic records management.
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Giris

insanlarin yasaminda her daim &ncelikli bir yeri olan risk, bireylerin kendi &liim
olasihgini disiinmeye basladigi ve tehlikeli durumlardan kacinmak icin eylemlerde
bulunmasi gerektigini anladigindan bu yana énemli bir calisma alani olmustur (Renn,
1998, s. 50). Yalnizca bireylere 6zgu bir durum olmayan, hemen her alan ve olusum
icin gecerli olan risk kavraminin birbirine benzer bir¢cok tanimi bulunmaktadir. Oxford
Languages'te gelecekte herhangi bir zamanda koétu bir sey olma olasiligi, zarara
ugrama tehlikesi olarak tanimlanan risk (Oxford University Press, 2023), Tirk Dil Kurumu
(TDK) Glncel Tirkce So6zligl'nde de benzer sekilde zarara ugrama tehlikesi olarak
aciklanmaktadir (2024). “Belirsizligin amaclara etkisi” olarak da ifade edilen bu kavram,
kurum ve kuruluslarin beklenilen durumdan sapmasina isaret etmektedir (International
Organization for Standardization [ISO], 2018, s. 1). Bu etki, kosullara ve yodnetim
yaklasimina bagli olarak olumlu (firsat) veya olumsuz (tehdit) sonuclar dogurabildigi
gibi her iki yonu birden iceren karmasik bir etkilesim de yaratabilir. Faaliyet alani
veya buyukligi ne olursa olsun kurum ve kuruluslar amaglarina ulasma siirecinde
belirsizlik olusturan i¢ ve dis etkenlerle karsilasmaktadir. Bu belirsizliklerin giderilerek
olasi risklerin yonetilmesi, bir organizasyonun hedeflerine ulasabilmesi icin izleyecegi
stratejilerin gelistirilmesine 6nayak olmaktadir (ISO, 2018).

Risk yonetimi, risklerin tanimlanmasi, analizi, degerlendirmesi, kontroli ve
izlenmesine odaklanan yapilandiriimis bir stirectir (Salgotra vd., 2025, ss. 1-2). Risklerin
belirlenmesinin ardindan risk azaltma seceneklerinden en uygun olan tedavi yontemi
uygulanir (Laine vd., 2021, s. 4). Buradaki amacg, riskleri yonetmek icin girdileri bu tur
girisimlerden elde edilen faydalarla dengeleyerek maliyet, zaman ve kalite agisindan en
iyi degeri elde etmektir (Srinivas, 2018).

Kurumlarda risk yonetimi icin gelistirilmis, uluslararasi bir standart olan ISO
31000:2018, riskleri belirleme, degerlendirme, takip etme ve ydnetme sireclerini
icermektedir. S6z konusu standart icerisinde yer alan ilke, cerceve ve sirecler
sayesinde kurumlar, risklerine daha etkin ¢ozimler Uretebilmekte ve hedeflerine
ulasma olasiliklarini artirabilmektedir. Amaci deger yaratmak ve degerleri korumak
olan risk yonetimi, kurumlarda performansin artmasina, yeniligin tesvik edilmesine
ve belirlenen hedeflere ulasilmasina destek vermektedir. Risk yonetimi stirecinde, Ust
yonetimin de destegiyle tim paydaslarin dahil oldugu, kurumun stratejik hedefleriyle
uyumlu bir risk kalttrinin olusturulmasi hedeflenmektedir. Bu hedef dogrultusunda
tasarlama, uygulama, degerlendirme ve surekli iyilestirme asamalarini iceren bir stireg
metodolojisi benimsenmelidir. Bu siirecin gereksinim duydugu politika, strateji, plan
ve prosedurlerin olusturularak risklerin belirlenmesi, analiz edilmesi, degerlendirilmesi,
gerektiginde mudahale edilmesi, kaydedilmesi ve raporlanmasi adimlarinin sistematik
olarak izlenmesi 6nemlidir (Barnawi, 2013, s. 67; 1SO, 2018).
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Hayatin hemen her alanina etki eden bilgi ve iletisim teknolojilerindeki gelismeler
kurumlarin is streclerini donustirerek klasik belge yonetimi faaliyetlerinin elektronik
ortama tasinmasina zemin hazirlamistir (Disli ve Kulci, 2020, s. 57). Elektronik belge
yonetimi kurumlarin belgeye dayali is stireclerine yonelik Snemli avantajlar sunmustur.
Kurumlar bu sayede, kagit ylikini azaltarak 6nemli 6lciide zaman ve kagittan tasarruf
saglamistir. Belgelerin merkezi bir yerde depolanmasi ve kolay erisilebilir hale gelmesi
hem is siireclerini hizlandirmis hem de ekipler arasi is birligini artirmistir. Bu tlrden
avantajlar kurumlara elektronik belge yonetimi konusunda 6nemli sorumluluklar
da ylklemektedir. Elektronik ortamda belgeleri yonetmek amaciyla gelistirilen
uygulamalar, sistem ve is stireclerinde teknolojinin dogasindan kaynakl birtakim riskleri
de beraberinde getirmistir. Bu riskler, teknolojik altyapi yetersizlikleri, siber saldirilar, veri
kaybi/sizintisi, uyumsuzlukla ilgili sorunlar, insan hatasi, kot niyetli kullanim vb. gibi
pek cok farkli unsurdan kaynaklanabilmektedir. Cesitli alanlarda risklerin yonetilmesi
icin programlanan risk planlarinin, organizasyonlardaki belge yonetim sireclerine
titizlikle ve sistematik bicimde dahil edilmesi 6nemli bir konu haline gelmistir. Bu
planlar, risklerin 6nceden belirlenmesine, analiz edilmesine, degerlendirilmesine
ve uygun Onlemlerin alinmasina yardimc olma amaci tasimaktadir. Bu baglamda
calismanin odak noktasini kurumlarin Elektronik Belge Yonetim Sistemi (EBYS) ve
sureclerinde karsilasabilecekleri potansiyel risklerin belirlenmesi, degerlendirilmesi
ve yobnetilmesi olusturmaktadir. Arastirmada, kurumsal iletisimin saglanmasinda
kullanilan elektronik belge yonetim stirecinde risk potansiyeli barindiran pek ¢cok tehdit
unsuru incelenmektedir. EBYS icin teknolojik donanim, yazilim, giivenlik ve gizlilik gibi
tahmin edilebilir risk unsurlarinin yani sira kurumsal is streclerinde 6ngériilemeyen
risk tehditlerinin belirlenmesi ve uygun bir plan cercevesinde yodnetilmesi ayrintil
bir sekilde degerlendirilmektedir. Arastirma bulgulari, kurumlarin EBYS'lerindeki
olasi risklerin ve sebeplerinin belirlenmesi, ortaya ¢ikaracagi olumsuzlugu ortadan
kaldirmaya yonelik énlemlerin alinmasi konusunda degerlendirmeler yapmaya olanak
saglamistir. Bu degerlendirmeler 1si§inda kurumlar, cogu ortak olan bu risklere yonelik
alinacak 6nlemlerle potansiyel zararlari en aza indirebilir ve elektronik belge yonetimi
uygulamalarini daha gtivenli hale getirebilirler.

EBYS Kapsaminda Risk Unsurlarinin Tematik Dagilimi

Bu calismada, EBYS ve sireclerindeki risk unsurlar literatlir ve gortismelerden elde
edilen veriler 1siginda “dis faktorlere bagh riskler, i faktorlere bagh riskler, sisteme 6zgi
riskler ve belge yonetim sireclerine iligkin riskler” olarak dort ana tema cercevesinde
siniflandiriimistir.

Dis faktérlere bagl riskler, kurumun dis c¢evresinden kaynaklanan, genellikle
kontrol edilemeyen veya sinirl midahale imkéani bulunan unsurlari icermektedir.
Siyasi, sosyal, ekonomik ve teknolojik cevredeki degisimler, yasal diizenlemeler gibi
kurumun faaliyet gosterdigi alanda meydana gelecek degisiklikler ile dogal afetler ve
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EBYS yazilmini tehdit eden siber saldirilar, veri sizintisi gibi unsurlar dis faktorlere bagh
riskleri olusturmaktadir. Bu riskler kurumun prestijini, mali yapisini, stratejik hedeflerini
ve yapisini dogrudan etkileyebilir. Bu baglamda risklerin belirlenerek yonetilmesi,
onlemler alinmasi 6nem arz etmektedir. Dis faktorlerden kaynaklanan riskleri tamamen
yok etmek mimkin olmamakla birlikte risk yonetim sisteminin isletilmesi bu tir
durumlara karsi daha etkili kararlar alinmasini ve risklerin etkisini en aza indirmesini
saglayabilmektedir (Usman ve Kaygusuz, 2019, s. 115).

ic faktérlere bagli riskler, kurum ici yénetim, kullanici davranislari ve organizasyonel
streclerden kaynaklanan riskleri kapsamaktadir. Kurumu tam anlamiyla anlamak ve
basarili bir risk yonetimi uygulamak icin dncelikle kurumun kltiird, ic ve dis paydaslari,
organizasyonel yapisi, mevcut kaynaklar, hedefleri, misyonu gibi i¢ faktorlerin
kapsamli bir sekilde degerlendirilmesi gerekmektedir. Clinku risk yonetimi kurumun
amac ve hedefleri baglaminda gerceklesmekte, kurumsal politika, prosediir ve hedefler
risk politikasinin tanimlanmasinda yardimci olmaktadir. Belge yonetiminin basarisi
potansiyel riskler ve firsatlar dikkate alinarak belirlenmektedir (Australian/New Zealand
Standards [AS/NZS], 2004).

Sisteme 6zgti yapisal riskler, EBYS'nin teknik altyapisi, yazilim ve donanim bilesenleri,
glivenlik protokolleri ve teknoloji ile iliskilidir. EBYS, kurum ve kuruluslarda isleyisi
desteklemeye, karar verme sireclerini iyilestirmeye ve yasal uyumlulugu saglamaya
yarayan énemli bir aractir. lyi bir belge ydnetim sistemi, kurumsal hafizayi korur, bilgi
paylasimini kolaylastirarak is stireclerini verimli hale getirir (ISO, 2020, ss. 4-5). Bircok
faydasinin olmasinin yani sira bu sistemlerin tasarimi, konfigiirasyonu, uygulamasi ve
kullanimi siireclerindeki hatalar, teknolojik gelismeler, veri gtivenligi riskleri, personel
hatalar, siber saldirilar gibi cesitli faktorler sistemin guvenligini ve performansini
olumsuz etkileyebilmektedir.

Belge yénetim siireglerine iliskin riskler, belgelerin olusturulmasi, siniflandiriimasi,
saklanmasi, erisimi ve arsivlenmesi gibi siireclerde ortaya ¢ikan hatalar ve eksiklikleri
icermektedir. Bir kurulusun isleyisinde hayati 6nem tasiyan ve tim belgelerin
kontrolini, dagitimini, erisimini, dosyalanmasini ve imha edilmesini saglayan
kapsamli bir sistem olan elektronik belge yonetimi bircok kurumda belge yonetiminin
iyilestirilmesi icin gelistirilmis yeni bir teknoloji gibi gorilmektedir. Bu teknoloji
belgelerin Gretiminden tasfiyesine kadar tlim yonetim siirecinin bilgisayar sistemleri
araciligiyla yirutulebilmesi icin gelistirilmistir. Dolayisiyla sistem fonksiyonlari belge
yonetimi faaliyetlerini yerine getirebilmelidir. Belgenin olusturuldugu andan itibaren
degerlerine bagll olarak saklanmasi veya imha edilmesi noktasina kadar belgenin
yasam dongusu denilen bu stireclerin bir yol haritasi olarak uygulanmasi saglanmalhdir
(Marutha, 2022; Odabas, 2005, s. 37).
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Bu tematik yapi, EBYSdeki risklerin farkli boyutlariyla detaylica incelenmesine
olanak tanimakta, boylece kurumlarin karsi karsiya oldugu riskler butitincil bir bakis
acisiyla degerlendirilebilmektedir. Birbirleriyle etkilesim icinde olan bu temalar, EBYS
surreclerinin basarisini dogrudan etkilemektedir. Calismada, katilimcilarin ifadelerinden
ornekler sunularak temalar somutlastirilmakta ve risklerin etkileri ile yonetimine iliskin
oneriler lzerine degerlendirmeler yapilmaktadir. Bu yaklasim, EBYS sureclerindeki
riskleri kapsamli sekilde anlamayi saglamaktadir.

Onceki Calismalar

Literatlrde EBYS uygulamalarindaki risk yonetimi konusuna dair calismalarin sinirh
oldugu, dzellikle farkli sektorlerde sikca incelenen risk yonetiminin EBYS baglaminda
daha az ele alindigi gériilmektedir. Ulkemizdeki literatiir, genel anlamda elektronik
belge yonetimi Uzerine yogunlasirken elektronik belge yonetimi uygulamalarinin
beraberinde getirdigi risk faktorlerine dair analizler oldukca azdir.

Cicek (2021), sistemin kullanilmasinda yiklu miktarda kaynak ayrilmasina ragmen
elektronik belgelerin yasam dongtisi icerisinde bircok riskle karsi karsiya kaldigini
belirtmektedir. Arastirmaci, bu risklerin 6nceden belirlenip ¢6ziim Uretilmesi
gerektigine dikkat ¢cekmektedir. Aksi takdirde belgelerin yok olmasi gibi geri doniisu
mimkin olmayan risklerin ortaya ¢ikabilecegini vurgulamaktadir. Yalginkaya (2015)
ise EBYS uygulamalarindaki basarinin yalnizca kullanilan yazilima bagl olmadigini,
organizasyonlarin belge yonetiminde basari saglayabilmesi icin gerekli olan teknik
ve ydnetimsel konular ortaya koyarak risk faktorleri baglaminda degerlendirmesi
gerektigini vurgulamaktadir. Bu nedenle kurumlarda EBYS uygulamalarinin basaris
sadece yazilimsal unsurlarin degil, ilgili yonetimsel siireclerin de detayli analizini
gerektirmektedir.

Yildiz (2010), bilisim teknolojilerinin kurumlar Gizerindeki etkisinin, belge yonetiminin
guvenligi ve gecerliligi ile ilgili endiseleri artirdigini belirtmektedir. Bu endiseler, gegerli
belge yonetim sistemleriyle ilgili risklerin belirlenmesi ve dnceden 6nlem alinmasini
zorunlu kilmaktadir. Saglik (2021) ise kurumlarin EBYS'lerinde saklanan e-imzal
belgelerin zamanla 6zglnliklerini kaybetme riskiyle karsi karsiya olduguna dikkat
cekmektedir.

Lin (2020) Tayvan'daki devlet kurumlarina yonelik risk yonetiminin teorik cercevesine
uygun olarak elektronik belgelere yonelik bir risk ydnetimi modeli olusturmayi
amaclamaktadir. Gibson (2011) ise ingiltere'deki kiicik ve orta lcekli isletmelerde (KOBI)
elektronik ortamda yuritilen belge yonetimindeki riskleri irdelemektedir.
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International Council on Archives (ICA) tarafindan gelistirilen Principles and
Functional Requirements for Records in Electronic Office Environments (ICA-Req)
standardi, belge yonetimindeki riskleri belirlemek ve bunlarla basa ¢cikmak icin dnemli
bir referans olusturmakta ve bu alanda yapilan ¢alismalarin degerini artirmaktadir (ICA,
2008). ISO’nun (2014) “Information and Documentation- Risk Assessment for Records
Processes and Systems Technical Report” isimli raporu, 2024 yilinda gelistirilerek
kapsamli bir risk yonetim cercevesi sunmaktadir. Hazine ve Maliye Bakanhgi tarafindan
hazirlanan Kamu Kurumsal Risk Yonetimi Rehberi (2024), Glkemizdeki kurumlarin etkin
risk yonetimi siireclerine rehberlik etmek amaciyla kapsamli bir yontem ve uygulama
adimlari sunmaktadir.

Arastirmanin Amaci ve Sorulari

Dijitallesmenin hiz kazanmasiyla bilgi ve belge yonetimi alaninda énemli bir dontisim
yasanmis, kurum ve kuruluslar belge yonetimini elektronik ortama tasiyarak EBYS'yi
zorunlu olarak kullanmaya baslamistir. Ulkemizde bilgi toplumuna déniisiim siirecinin
bir parcasi olarak yuriitiilen e-Yazisma Projesi kapsaminda, kamu kurumlarinin 31.07.2017
tarihine kadar EBYS'ye gecmeleri talimatlandiriimis ve sistemin kullanimi yasal bir
zorunluluk haline gelmistir (e-Yazisma Projesi, 2017). Bu nedenle kurumlar elektronik
belge yonetimine iliskin altyapi calismalarina baslamistir.

EBYS'lerin etkili ve glivenli bicimde isletilebilmesi yalnizca teknik altyapiya bagl
degildir. Bu sistemler bir yaziimdan ibaret olmadigi gibi yalnizca bir paket program da
degildir. EBYS, kurum bilgi sistemlerinin omurgasini olusturmaktadir. Sistemin yonetimi,
kullanici davraniglari, mevzuat yeterliligi ve kurumsal isleyis gibi cok boyutlu unsurlarla
dogrudan iliskilidir (Ozdemirci, 2019, s. 5). EBYS'lerin sahip oldugu bu kompleks
yap!, cesitli kaynaklardan ortaya cikabilecek cok cesitli risk tirlerini beraberinde
getirmektedir. Bu nedenle arastirma, kurum ve kuruluslarda EBYS sureclerindeki veya
potansiyel risk unsurlarini belirlemeyi, bu riskleri olusturan etkenleri analiz etmeyi
ve sistemin glvenli, tutarli ve sirdirilebilir sekilde islemesine engel teskil eden
unsurlar hakkinda veri temelli degerlendirmeler sunmay amacglamaktadir. Calisma,
EBYS ve sireclerinde karsilasilan risklerin anlasiimasiyla bu risklere yonelik daha
bilingli kararlarin alinmasina katkida bulunmasi bakimindan énemli gortlmastir. Bu
baglamda kurum ve kuruluslarin risk yonetimi faaliyetleri ve bu etkinliklerdeki eksik
yonleri incelenmistir.

Calisma kapsaminda asagidaki sorulara yanit aranmistir:

Kurumlarda EBYS'ye yonelik politikalar olusturulmus mudur ve risk yonetim
mekanizmalari hayata gegirilmis midir?

«  Kurumlarda EBYSdeki risklerin yonetimine iliskin yapilmasi gerekenler nelerdir?
- EBYSileilgili mevcut mevzuat ve standartlar yeterli midir?
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Yontem

Arastirma sorularinin yanitlanabilmesi amaciyla nitel ydontem benimsenmis ve veriler
gerceklestirilen gorismelerden elde edilmistir. Bu asama, EBYS ile dogrudan iliskili
U¢ farkli paydas grubuyla gerceklestirilmistir. Bu gruplar; kurum ve kuruluslarda
gorev yapan EBYS profesyonelleri, EBYS yazilim gelistiren firma temsilcileri ve belge
yonetimi alaninda calismalar yapan uzman/akademisyenlerden olugmaktadir. Katihmci
profillerindeki cesitlilik nedeniyle gériismelerde her bir grup icin ayr hazirlanmis
yari yapilandirilmis goriisme formlari kullaniimistir. Formlar, hem temel temalara
iliskin standart sorular hem de katilimcilarin kendi deneyimlerini aktarmasina olanak
saglayacak acik uclu sorulari icermektedir. Her grubun sireclere dair farkli bakis
acilariin olmasi, calismada risklerin cok yonli olarak ele almasini saglamistir.

Orneklem

Arastirmada, Turkiye'deki tim kurum ve kuruluslarla gériisme yapmanin zorlugu g6z
onlnde bulundurularak evreni temsil edecek nitelikte 13 kamu kurumundan sistem ve
isleyisten sorumlu toplam 27 personel, 3 ticari firma ve 8 alan uzmani ile akademisyen
orneklem olarak secilmistir. Veri toplama siirecinde secilen kurumlardan daha kapsamli
bilgi edinebilmek amaciyla ihtiya¢ duyuldugunda birden fazla calisanla gorusiimastir.
Bu kurumlardan veri toplayabilmek icin EBYSden sorumlu kurum calisanlarinin
arastirmaciyla goériisme yapmaya acik olmasi 6n kosul olarak belirlenmistir. Bunun yani
sirakurum seciminde ¢esitli ek kriterler de g6z 6niinde tutulmustur. Bu kapsamda secilen
kurumlarda EBYS konusundaki deneyim dizeyinin ylksek olmasina ve veri toplama
siirecinde cesitliligin saglanmasina dikkat edilmistir. Orneklemdeki Cumhurbaskanhg
Devlet Arsivleri Baskanhgi ve Cumhurbaskanligi Bilgi ve Belge Yonetimi Daire Baskanhgi
gibi bazi kurumlar, tlkemizde belge ydnetim sistemine gegiste dnci rol oynayici,
politika ve standart belirleyici niteliktedir. Kurumlarin bir kismi kamu tiizel kisiligine
sahipken (6r. Bagcilar Belediyesi), bir kismi ise kokli gecmisleriyle 6ne ¢ikmaktadir (6r.
Turkiye Kizilay Dernegi). Ayrica 6rneklemde diger kamu teskilatlarina benzer yapida
olan kurumlar da (6r. Baskent Universitesi) yer almaktadir. Yapi ve isleyis bakimindan
farkli 6zelliklere sahip bu kurumlar asagida listelenmistir:

Ankara Universitesi Belge Yonetimi ve Arsiv Sistemi (BEYAS) Koordinatérligii
. Atatlirk Kaltar, Dil ve Tarih Yiiksek Kurumu
Bagcilar Belediyesi
«  Baskent Universitesi
Cumhurbaskanlidi Bilgi ve Belge Yonetimi Daire Baskanligi
Cumbhurbagskanligi Devlet Arsivleri Baskanhgi
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« Galisma ve Sosyal Glivenlik Bakanhgi

«  Cankiri Karatekin Universitesi (CAKU)

« Kadikoy Belediyesi

« Tapu ve Kadastro Genel Mudurligu

«  Turkiye Kizilay Dernegi

«  Tirkiye Bilimsel ve Teknolojik Arastirma Kurumu (TUBITAK)
«  Turkiye Buyuk Millet Meclisi (TBMM)

Bunlarin yani sira EBYS yazilimi gelistiren firmalarla da gortisme yapildigi daha énce
ifade edilmisti. Ozellikle EBYS yaziimina yonelik risk degerlendirmelerinin yapildigi bu
gorusmeler icin sektdrde 6ncl ve deneyimli oldugu bilinen g ticari firma secilmistir.
Bununla birlikte elektronik belge yonetimi alaninda risk yonetimi konusunda bilimsel
calismalar gerceklestirmis veya uygulamada etkin rol oynamis sekiz akademisyen ve
uzmanin gorislerine bagvurulmustur.

Verinin Toplanmasi, Hazirlanmasi ve Analizi

Arastirma kapsaminda yapilan gorismeler, 04.01.2025 - 13.03.2025 tarihleri arasinda
katihmcilarin tercihine goére yliz ylize veya c¢evrim ici (Zoom, Microsoft Teams)
ortamda gerceklestirilmistir. Gorlismelerden 9'u yiz ylize ve 15'i ¢cevrim i¢i ortamda
gerceklestirilmistir. Gorlisme 6ncesinde katilimcilara ¢alisma hakkinda bilgi verilmis,
gorisme formu ve 6n degerlendirme materyalleri paylasiimistir. Yuz ylze yapilan
goriismeler, katihmcilardan izin alinarak ses kayit cihazi ile kaydedilmis ve gerekli
durumlarda notlar alinmistir. Cevrim ici gorismelerde ise ¢evrim ici platformun kayit
ozelligi kullanilmistir. Buradaki kayitlar, Microsoft Word yazihmi aracihigiyla otomatik
olarak metne cevrilmistir. Yliz ylize gerceklestirilen gortismelerde tutulan kayitlar ise
Microsoft Word'liin “dikte” ozelligi kullanilarak metne dondstiirilmustir. Otomatik
donustirme slirecinde ortaya ¢ikabilecek yazim ve anlam hatalarinin 6niine gecebilmek
amaciyla tim dokumler, orijinal ses kayitlariyla karsilastirilarak manuel olarak kontrol
edilmis ve hatal kisimlar diizeltilmistir. Boylece metin analizi icin hazir duruma getirilen
gorusmelerden toplam 253 sayfadan olusan kapsamli bir nitel veri kiimesi elde
edilmistir. Elde edilen veriler, nitel veri analizi yazilimi olan MAXQDA kullanilarak icerik
analizi yontemiyle degerlendirilmis ve temalar altinda siniflandirilarak analiz edilmistir.

Nitel arastirmalarda elde edilen verilerin sistematik bir bicimde analiz edilerek
arastirma sorularina yanit Uretilmesi, yapilandirilmis ve asamali bir ¢éziimleme
surecini takip etmeyi gerektirmektedir. Bu slrecin temel adimlarindan biri olan
kodlama, arastirmacinin ham verilerdeki karmasayi diizenleyerek temel kavramlari ve
aralarindaki iliskileri ortaya ¢ikarmasina olanak tanir (Miles vd., 2014, s. 79). Kodlama,
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verilerin siniflandiriimasi, tematik desenlerin belirlenmesi ve iliskili kavramlarin agiga
¢ikarilmasi icin 6nemli bir analitik cerceve saglamaktadir (Yildinm ve Simsek, 2018,
s. 228). Bu dogrultuda calismada veri analizinin ilk asamasi olan kodlamayla veriler
sistemli bir bicimde erisilebilir hale getirilmis, iceriklerin islenebilirligi artinimis ve
analiz sirecinin guvenilirligi giclendirilmistir. Ayrica kodlarin sikliklari ve dagilimlari
belirli 6l¢lilerde nicel gostergelere donistirilerek analiz siireci hem nitel hem de nicel
boyutta desteklenmistir.

Kodlama siirecinin ardindan nitel veri analizinin ikinci asamasi olan tema olusturma
asamasina gecilmistir. Bu siirecte elde edilen tim kodlar, kavramsal benzerlikleri ve
iceriksel iliskileri dogrultusunda daha Ust diizeyde anlam tasiyan temalar altinda
gruplandiriimistir. Temalar, kodlar arasindaki benzerlikler, farkhhklar ve karsilikli iligkiler
dikkate alinarak yapilandiriimistir. Kodlama stireci boyunca katihmcilardan elde edilen
farkli yanitlar, belirli tematik kategoriler altinda birlestirilmis ve temalarin tanimlanmasi
saglanmistir. Yorumlayici ve siniflayici nitelikte olan bu siireg, veri analizinin en yogun
ve zorlu asamalarindan biridir. Her bir goriisme metni analiz edilirken yeni kodlar ve
temalar ortaya c¢ikmistir. Daha once analiz edilen metinler, bu yeni tematik yapilar
dogrultusunda yeniden incelenerek gerektiginde revize edilmistir.

Tim kodlama islemlerinin tamamlanmasinin ardindan yazilim Uzerinde “Kod
istatistikleri” modilii altinda yer alan “Alt Kodlarin Istatistigi” ézelligi kullanilarak
kodlara, temalara ve alt temalara iliskin frekans verileri elde edilmistir. Bu o6zellik
sayesinde nicel verilerin yani sira ilgili kod ve temalarin yer aldigi metin parcalarina da
dogrudan erisim saglanmistir. Ayrica yazilimin sundugu kod modeli araci kullanilarak
“Kod-Alt Kod-Bdliimler Modeli” ve “Hiyerarsik Kod-Alt Kod Modeli” gibi hiyerarsik yapilar
olusturulmustur. Bu yapilar boliimler arasindaki iliskileri gorsellestirerek verilerdeki
Oruntulerin daha sistematik bir sekilde analiz edilmesine yardimci olmustur.

Verilerin analize hazirlanmasinin son asamasinda arastirmaya katilan kisilerin
kimlik bilgilerinin ve calistiklar kurumlarin gizliligini saglamak amaciyla tiim veriler
kisisel verilerin korunmasina iliskin etik ilkelere uygun bicimde anonimlestirilmistir.
Bu dogrultuda akademisyen ve uzmanlar AU1-AU8 arasinda; firma temsilcileri F1-F3
arasinda; kurum/kurulus temsilcileri ise K1-K13 arasinda kodlanmistir.

Arastirmada i¢ gecerliligi artirmak amaciyla konunun derinlemesine irdelenebilmesi
icin her bir goriismede yeterince siire ayrilmasina ézen gdsterilmistir. Bununla birlikte
katilimcilarin gercek deneyimlerini dogru bir sekilde aktarmalarini saglamak amaciyla
anlasilmasi gu¢ yanitlarin agiklanmasi istenmis ve anlasildigr sekliyle katilimciya teyit
ettirilmistir. Veri analizi slrecinin guvenirligini saglamak amaciyla ise ham veriden
baslayarak kodlara ve temalara iliskin detayh bir kodlama semasi olusturulmustur (Bkz.
Sekil 1). Bunun yani sira bulgular bélimde, katilimcilardan dogrudan ve ayrintili alintilar
sunularak bulgularin inandiricihginin giiclendirilmesi hedeflenmistir.
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Sekil 1
MAXQDA kod sistemi
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i . :?””:”’ W“k V"":"m; "*“‘5"“; ol ;: imza, sifre, sms) ile yapilmasi karanyla acilen diizenleme yapilmas: gerekti. Yazilim firmasinun
« Egitim Mateyalinin Sunuimasinn Faydalan

Bigive Bege Yonetierinin Goreviendiimesi ekranlannda nceden birinin TC veya vergi numarasini bildiginde sorgulama yapabiliyordunuz,
givenll giris ile bu ortadan kalkti. Giivenlik icin ok iyi bir adim olmasina karsin vatandas ok
tepki verdi ve bunlan gogislemek yine personele diist. Nafus vatandashk isleri Kimlik Paylasim
Sistemi (KPS) servisinde deisiklik yapu. Sadece TC ile sorgu yapilamayacagn: dogum tarihi de

9 girilmesi. gerektigini bildirdi. Dogum tarihi bilgilerine sahip olunmadigindan Sosyal Destek
‘midarlags, Mali Hizmetler Madurlig gibi mdurlikler bazi islemlerinde ciddi aksamalar

Maeyyide Koyma
Ulusal Belge Yonetim Statejsi

Riskerin Tespii ve Yonetimi Onerleri ] ‘ onciliiginde yapilmas: gereken diizenlemeler hayata gegirildi. Borg sorgulama ve Sdeme

Plani Egitim
EBY Temeli Risk Evlem Plam Olusturma

Bulgular

Calismanin bu boéliminde arastirma verilerinin analizi sonucu ulasilan bulgulara yer
verilmektedir. Okunabilirligi ve takibi kolaylastirmak amaciyla arastirma bulgular 6
grup altinda yapilandinlmistir. Bu gruplar sirasiyla “Dis Faktérlere Bagh Riskler”, “ic
Faktorlere Bagli Riskler”, “Sistem Faktoriine Bagh Riskler”, “Belge Yonetim Siirecine Bagli
Riskler”, “EBYS'de Karsilagilan Temel Riskler” ve “Risklerin Tespiti ve Yonetimine Yonelik
Oneriler"dir.

Dis Faktorlere Bagh Riskler
Sistem disinda gelismesine ragmen EBYS'yi etkileyen dodal afetler, siber saldirilar,

ekonomik krizler gibi beklenmedik olaylarin olusturdugu riskler, yeni teknolojinin
beraberinde getirdigi riskler bu temada yer almaktadir.
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Katilimcilar umulmadik zamanda gercekleserek genis etki yaratan beklenmedik olaylari,
EBYS'yi tehdit eden 6nemli bir alan olarak gérmektedir. Beklenmedik olaylara bagh risk
tetikleyicileri ve ortaya ¢ikabilecek riskler Tablo 1de g6sterilmektedir:

Tablo 1

Beklenmedik Olaylara Bagli Risk Tetikleyicileri ve Ortaya Cikabilecek Riskler
Risk Tetikleyicileri (N=30) Katihmailar
Onlem Eksikligi (N=14) AU1-AUS, F1, K2, K5, K10, K12, K13
Ekonomik Krizler (N=9) AU1-AU3, AU5, AU7, AU, F1, K5, K9
Bilgi Eksikligi (N=7) AU1, AU5, AU7, F2, K8, K10, K13
Risk Unsurlari (N=34) Katilimailar
Veri Kaybi (N=12) AU1, AU5, F1-F3, K1, K3-K5, K7, K10, K13
Veri Guvenligi (N=7) AU2, AUS5, F1, K5, K7, K9, K13
Fiziksel Hasar (N=5) F3, K5, K10, K12, K13
Erisim (N=3) AU2, K5, K13
Verilerin Bozulmasi (N=3) K5, K7, K9
Hizmet Kesintisi (N=2) F1, K2
is Stirecinin Aksamas! (N=2) K2, K3

Tablo 1 incelendiginde, beklenmedik olaylarin meydana getirecegi risk etmenleri
hususunda katiimcilarin 14'Gnin 6nlem eksikligi, 9'unun ekonomik krizler ve 7'sinin
bilgi eksikligini belirttigi gorilmektedir. Buna goére, en yaygin risk kategorisinin énlem
eksikligi oldugu anlasiimaktadir.

Tabloda ayrica beklenmedik olaylarin sonucunda meydana gelebilecek risklere
yer verilmektedir. Bu risklerin basinda veri kaybinin (N=12) geldigi gorilmektedir.
Bunu veri guivenligi (N=7) ve fiziksel hasar (N=5) risklerinin takip ettigi anlasiimaktadir.
Beklenmedik olaylarin olusturabilecedi risklerden olan erisim (N=3) ve verilerin
bozulmasi (N=3) faktorlerinin de EBYS ve sireclerini tehdit eden 6nemli unsurlar
oldugu gozlemlenmektedir.
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Yeni teknolojilerin (yapay zekd, nesnelerin interneti vb.) kurumsal sistemlere
entegrasyonu, is sureclerinin hizlanmasi ve verimliligin artmasi agisindan 6nemli
firsatlar sundugu gibi bircok riski de beraberinde getirmektedir. S6z konusu
teknolojilere entegrasyonla birlikte EBYS'de karsilasilabilecek risklere yonelik katimci
gorislerine iliskin veriler Tablo 2'de verilmektedir:

Tablo 2

Yeni teknolojilerin ve teknolojik degisimin beraberinde getirdigi riskler
Yeni Teknoloji Riskleri (N=56) Katilmcilar
Guvenlik/Gizlilik (N=17) AU1-AUS, F1, F3, K1, K4, K5, K7, K9, K11, K12
Teknolojik Altyapi Yetersizligi (N=10) AU1-AUS, K3, K10
Yapay Zeka icin Veri Seti Riskleri (N=10) AU4-AU7, F1-F3, K2, K4, K11
Personel Yetkinligi (N=7) AU1, AU2, AU7, K2, K4, K11, K13
Dis Kaynakli Teknoloji Kullanimi (N=5) AU1, AU4, AU6, AU7, K2
Mevzuat Eksikligi (N=4) AU1, AU4, K1, K5
Bilingsiz Kullanim (N=3) K1, K2, K5
Teknolojik Degisim Riskleri (N=9) Katilimcilar
Guvenlik (N=5) AU1, AU3-AUS5, AU8
Belgenin Delil Degerinin Bozulmasi (N=2) AU1, AU7
Erisim (N=2) AU3, AU5

Tablo 2 incelendiginde hem yeni teknolojilerin hem de teknolojik degisimin
beraberinde getirdigi risklerin basinda “glivenlik” geldigi gorilmektedir. Katilimcilar
ayrica yeni teknolojilerin entegrasyonu konusunda teknolojik altyapi yetersizliklerine
(N=10) ve yapay zeka icin hazirlanan veri setinin beraberinde getirecegi risklere (N=10)
deginmistir. Ayrica personel yetkinligi (N=7), dis kaynakli teknoloji kullanimi (N=5),
mevzuat eksikligi (N=4) ve yeni teknolojilerin bilingsiz kullaniminin (N=3) dikkate deger
risk unsurlari arasinda oldugu gézlemlenmektedir.

Yapay zeka, makine 6grenmesi ve nesnelerin interneti gibi yeni teknolojilerin
EBYS'leri tehdit etmesinin yani sira kullanilan teknolojinin kendisindeki degisim
ve donusim de sistemsel risklere neden olmaktadir. Teknolojik altyapinin sirekli
degismesi/gelismesine paralel olarak glivenligin yani sira erisim (N=2) ve belgenin delil
degeri (N=2) Gzerinde riskler meydana getirmektedir.

Katilimcilarin teknolojinin EBYS (izerindeki giivenlik riskleri konusuna daha ¢ok

degindigi anlasilmistir. Konuyla ilgili olarak AU4, “Teknolojiyi transfer edenler ayni
sekilde sistem glivenligini de transfer etmeli. Ozellikle dis kaynakli hizmet alimlarinda
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hukuki altyapisi ¢ok iyi olusturulmus akilli s6zlesmeler hazirlanmal” ifadeleriyle,
teknolojik dontisuim sureclerinde glivenlik tedbirlerinin yasal ve teknik boyutlarinin es
zamanli ele alinmasi gerektigini vurgulamistir.

ic Faktorlere Bagh Riskler

Kurum ve kuruluslarin blinyesinde, i¢ yapidan, siireclerden ya da personelden
kaynaklanan riskler bu tema altinda yer almaktadir.

Tablo 3

ic Faktérlere Bagli Riskler
Organizasyonel Degisim Riskleri (N=24) Katilmcilar
Erisim (N=5) AUS, K1, K9, K10, K12
is Yuki (N=5) AU6, AUS, K1, K2, K9
Veri Kaybi (N=4) AU1, AU6, F3, K1
Yonetsel Karmagiklik (N=4) AU1, K5, K6, K13
Firma Degisikligi (N=3) AU4, AU6, AU8
is Stirecinin Aksamasi (N=3) F1, F3, K1
Personel Devir Hizinin Olusturdugu Riskler (N=13) Katilmallar
i§ Sirecinin Aksamasi (N=5) AUT, K2, K11-K13
Yetkisiz Erisim (N=4) AU1, K2, K3, K1
Gegmis Belgelere Erisim Sorunu (N=2) K5, K10
Uzmanlagmanin Saglanamamasi (N=2) AU1, K10

Tablo 3'te yer alan organizasyonel degisikliklerin olusturabilecegdi riskler incelendiginde,
5 katilimcinin kurumlarda belgeye erisim riski tizerinde durdugu gorilmektedir. Ayrica
degisikliklerin personele is ylka artisi olarak yansiyacagini aktaran ayni sayida (N=5)
katihmci bulunmaktadir. Bununla birlikte katilimcilardan 4G degisiklikler sirasinda veri
kaybinin meydana gelebilecegine dikkat cekmektedir. Ayrica yonetsel karmasiklarin
olusabilecegini ifade eden 4 katilimcinin oldugu gézlemlenmektedir.

Tablo 3 ayrica EBYS basarisini olumsuz etkileyen bir diger i¢ faktorin sik
yasanan personel degisimi ve buna bagli olarak sistemde gorev tanimlarinin sirekli
degistirilmesi/giincellenmesi oldugunu gdstermektedir. Buna gore is sirecinin
aksamasinin (N=5) katilimcilar tarafindan en ¢ok vurgulanan risk oldugu, bunu yetkisiz
erisimin (N=4) takip ettigi anlasilmaktadir. Gegmis belgelere erisim sorunu (N=2) ve
uzmanlasmanin saglanamamasi (N=2) katilimcilar tarafindan dile getirilen 6nemli diger
riskler arasindadir.
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Sistem Faktoriine Bagh Riskler

EBYS, belge yasam dongusiindeki sireclerin isletilecegi bir yazilim sistemidir.
Bu sistemler belirli yazilimlar, donanimlar, veri tabanlari, ag baglantilari gibi
etkenlerden olusmaktadir. Sistemin isletilmesinde pek cok risk unsuru bulunmaktadir.
Gorusmelerden elde edilen bulgularda, sistem tasarim ve yapilandirma, stirdirtlebilirlik
ve siireklilik, bakim ve guivenlik uygulamalar, tedarik¢i bagimhhgi, hukuki riskler, teknik
riskler gibi risklerin oldugu goérilmektedir.

Elde edilen bulgular, 6zellikle bakim ve givenlik konusuna dikkat ¢ekmektedir.
EBYS'lerin glncelligini ve performansini etkileyen bakim ile sistemdeki bilgi ve
belgelere yetkisiz erisime yol acabilecek giivenlik riskleri katihmcilardan elde edilen
veriler dogrultusunda Tablo 4'te sunulmaktadir:

Tablo 4
Bakim ve glivenlik riskleri
Riskler (N=26) Katilimallar
Veri Guivenligi (N=10) F1, F2, K2-K5, K7-K9, K12
Yedekleme ve Geri Yiikleme Riskleri (N=8)
Veri Kaybi (N=3) AU5, K2, K12
Hizmet Kesintisi (N=3) K2, K3, K12
Fiziksel Cihazlarin Deforme Olmasi (N=2) K3, K9
Alt Yapi (N=4) AU1, AU4, AU5, AU7
Teknik Sartname (N=2) F1, AU8
insan Faktorii (N=2) F1, AU3

Tablo 4'e gore, bakim ve glivenlik risklerinin basinda veri giivenligi (N=10) gelmektedir.
Katilimcilar veri glivenligi riskini, 6zellikle elektronik belgelerin yetkisiz erisim tehdidine
karsi korunma ihtiyaci baglaminda en énemli risk unsuru olarak vurgulamaktadir. Bu
riskin yani sira altyapr (N=4) sorunlari ile yedekleme ve geri yiklemeyle ilgili risklerin
(N=8) on plana ¢iktigi gorilmektedir. Yedekleme ve geri yukleme kategorisinin altinda
ise veri kaybi (N=3), hizmet kesintisi (N=3) ve fiziksel cihazlarin deforme olmasi (N=2)
unsurlarinin yer aldigi izlenmektedir. insan faktérii (N=2) ise ayr bir risk unsuru olarak
ele alinmaktadir. Katilimcr gorisleri, veri giivenliginin daha cok teknik, dissal veya
yetkilendirme unsurlarina odaklandigini gdsterirken insan faktoru riskleri icsel ve
davranissal sorunlara isaret etmektedir. Katilimci ifadelerinde insan faktord riskinin
glvenlik zafiyetine yol actigi su sekilde ifade edilmektedir: “Genel olarak kullanici
dikkatsizligi, egitimsizligi ve liyakatsizligi nedeniyle yasadigimiz sorunlar. Bu durumlari
da tespit ettikce gerekli 6nlemleri aliyoruz. Ornegin kullanicinin hesabini bilgisayarinda
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acik birakip ayrilmasi gibi” ve “En 6nemli glvenlik sorunu simdilik yine insan
unsurudur. Egitimler, katmanli denetimler ve kontrol sistemleri ile bu sirecler surekli
gozetilebilmelidir.”

Sistem faktorlerine bagli risk alanlarindan biri mevzuat/standartlara uyum ve hukuki
risklerdir. EBYS'nin tasarim ve yapilandirma surecinde akademisyenler/uzmanlar ve
firma temisilcileriyle gerceklestirilen gorismelerden elde edilen risklere iliskin veriler
Tablo 5'te verilmektedir:

Tablo 5
Hukuki riskler

Riskler (N=19) Katilimcilar

Uluslararasi Belge Yonetim Standartlarina Uyum ve Uygulamadaki ~ AU1-AU5, AU7, AU8
Yetersizlikler (N=7)

Belgenin Delil Degeri (N=5) AUT, AU4, AU5, AU7, AU8
E-imza Givenligi (N=3) AU5-AU7
Mevzuat Takibi (N=2) AU1, AU2
Uzman Personel Eksikligi (N=2) AU1-AU3

Tablo 5'te en sik dile getirilen riskin uluslararasi belge yonetim standartlarina uyum
ve uygulamadaki yetersizlikler (N=7) ilgili oldugu gériilmektedir. Ulkemizde kullanilan
EBYS'lerin TS 13298 ile uyumlu olma zorunluluguna ragmen katilimcilarin risk olarak
algiladigi temel sorun, bu standartlarin pratikte benimsenme, uygulama ve uluslararasi
belge yonetim mevzuatlarina goére eksik yanlarinin oldugu ydniindedir. Katimcilar,
Tirkiye'deki kurumlarin bu standartlara uyum saglayamadigini, boyle bir cabalarinin da
genellikle olmadigini belirtmistir. Ayrica, belgenin delil degeri (N=5), e-imza guivenligi
(N=3), mevzuat takibinin yapilmamasi (N=2), uzman personel eksikligi (N=2) gibi
unsurlarin da hukuki riskler arasinda oldugu gézlemlenmektedir.

Katihmcilar tarafindan siklikla vurgulanan uluslararasi belge yonetim standartlarina
uyum ve uygulamadaki yetersizlikler konusunda katilimcilardan AU5, “Mesela 13298'i
ele alirsak 13298 daha ¢ok aslinda yazilimcilarin ve sistemlerin isine yarayan bir standart
iste belge siire¢ nasil olmasi gerektigine dair ama mesela ICA'nin (Uluslararasi Arsiv
Konseyi) cikardigi standartlar var. Bunlarin tam uygulanmadigini dustiniyorum.
Bunlarin benimsenmesi icin mutlaka bunlarin Turkceye cevrilip her kurumlara boyle
rehber niteliginde resmi tebliglerle desteklenmesi lazim.” seklinde agiklamaktadir.
AU7 ise uluslararasi belge yonetim standartlarinin ayna komiteler araciligiyla tim
dinyadaki gelismelerin (6rn. Blockchainde belge yonetimi) i1siginda olusturuldugunu,
bu standartlar takip etmeninin verilen hizmetin diizeyini olumlu etkiledigini, aslinda
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bunlarin bir zorunluluk olmasi gerektigini ve tlkemiz standartlarinin bu ydnde
glincellenmesi gerektigini vurgulamaktadir.

Katilimcilar tarafindan siklikla vurgulanan uluslararasi belge yonetim standartlarinin
uyarlanmasi konusunda katilmcilardan AU8 ise bu standartlarin ilkemizde uluslararasi
alandaki kadar deger gormedigi goriisiindedir. Katiimci, bunun aci bir gercek oldugunu
ve buna uygun adimlar atilmasi gerektigini belirtmistir. Belgeyi elektronik ortamda
imzalayip elektronik karar defteri tutmalarina ragmen, denetim mercilerinin halen fiziki
defterleri sormasinin, standartlarin tam anlamiyla yakalanamadigini gosterdigini ifade
etmistir.

Katilimcilardan AU7 belgenin delil degeri riskine iliskin olarak delil niteliginin ait
oldugu mevzuatin sartlarina gore degistigini belirtmistir. E-fatura ile normal yazisma tipi
belgelerde aradiklari kriterlerin birbirinden farkli oldugu 6rnegini vermistir. Katihmci,
belge yonetimini siire¢ yonetimiyle ve mevzuatla iliskilendirdigini, farkli mevzuatlara
tabi sureclerin ortaya cikardigi belgelerin niteliginin degistigini vurgulamaktadir.
Pratikte ise kurumlarin farkli belge gruplari icin ayni tir Gst verileri kullandigini, oysa
kanunun farkli Gst veriler talep ettigini dile getirmistir. Katimci, kanun tipolojisine gore
hareket ederek hangi mevzuatin hangi tur bilgiyi istediginin tespit edilmesi gerektigini
ve (st verilerin buna uygun sekilde kurgulanmasi gerektigini séylemistir. Delil niteligini
etkileyen temel unsurlar arasinda belgenin diizenleyicisi, belge sayisi, imzasi ve belgenin
PDF/A formatinda hazirlanmasinin yer aldigini ancak 6rnek olarak Adalet Bakanhgrnin
UYAP sistemi aracihgiyla UDF uzantili belge olusturdugunu, Birlikte Cahsabilirlik
Esaslari Rehberi'nin bu formati icermedigini ve bu nedenle kamu tarafindan resmi
olarak taninmadigini belirtmistir. Katilimci, bu durumun 6zellikle Devlet Arsivleri'ne
intikal eden belgelerde delil niteligi agisindan sorunlar yaratabilecegini, hukukun
onerdigi formatlari kullanmadiklari icin format bazl problemlerin ortaya cikabilecegini
ongormektedir. Bu baglamda belge formatlari ile mevzuat uyumunun belgenin delil
degeri acisindan énemli risk unsurlari arasinda oldugunun altini ¢cizmektedir.

Belge Yonetim Siirecine Bagl Riskler

Belge yonetimi, kurumlarin is faaliyetleri ve islemleri hakkinda kanit niteligi tasiyan
belgelerin olusturulmasi, edinilmesi, bakimi, kullanimi, elden cikariimasi (tasfiyesi) ve
saklama siireclerinin etkin ve sistematik kontroliinden sorumlu yénetim alanidir (ISO,
2016, s.3). Katihmcilardan elde edilen bulgular dogrultusunda, belge yénetim siirecinde
karsilasilan riskler bu bélimde verilmektedir.
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Tablo 6

Belge Yonetim Siirecine Bagl Riskler
SDP Hata Riskleri (N=48) Katilimailar
Belge Erisimi (N=14) AUT, AU3-AU6, AUS, F2, K3, K4, K6, K8, K10, K11, K13
Tasfiye Strecinde Zorluk (N=11) AUS, K1, K2, K4-K7, K9, K11-K13
Yanhs imha (N=8) AU5, F2, K2, K6, K9, K11-K13
Hukuki Riskler (N=8) AUT, K1, K2, K7, K9, K10, K12, K13
Gereksiz Saklama (N=4) K2, K7, K9, K13
Yonetilemez Yapi (N=3) AUT, AU6, F2
Tasfiye islem Belirsizlik Riskleri (N=26) Katilimcilar
Belge/Veri Kaybi (N=7) AU1, AU5, AU7, AUS, F1, F3, K5
Gereksiz Saklama (N=4) K3, K4, K7, K9
Siireci Isletememe (N=4) K1, K4, K7, K11
Yasal Riskler (N=4) AU1, AU7, F1, F3
Yanlis imha (N=3) K7, K9, K13
Karbon Ayak izi (N=2) AU2, AU3
Yonetilemez Yapi (N=2) AU1, AUS

Tablo 6’ya gore, en sik dile getirilen risk unsurunun belge erisimi (N=14) oldugu
gozlemlenmektedir. Bunu tasfiye slirecinde yasanan zorluklar (N=11)in izledigi
anlasilmaktadir. SDP'de yapilan hatanin yanlig imha islemleri (N=8), hukuki riskler (N=8)
gibi 6nemli sonuclar dogurdugu gorulmektedir. Dolayisiyla SDP'de yapilan hatalarin
tasfiye islemlerinde onemli sorunlara neden oldugu anlasiimaktadir. Tabloda tasfiye
islem belirsizliklerinin ortaya cikarabilecegi riskler arasinda en sik dile getirilen risk
unsurunun belge/veri kaybi (N=7) oldugu gorilmektedir. Gereksiz saklama (N=4), suireci
isletememe (N=4), yasal riskler (N=4), yanhs imha (N=3) gibi durumlarin katilimcilar
tarafindan Gizerinde dnemli durulan riskler oldugu anlasiimaktadir.

Katilimcilardan AU5 tasfiye stirecindeki riskler hakkinda 6nemli bir konuya dikkat
cekmistir: “Burada 6nemli olan sey bunlarin hataya yer verilmeden giderilmesi. Clinkii
sistemde hem manuel imha var hem de tetikleyicilerin ¢calistigi otomatik imhalar var. Siz
bir belgeye bes (5) yil sonraimha et diyorsunuz amaiilgili dosya kodu ne? Bu dosya kodunun
icine 6nemli belgeler atanirsa bunlar otomatikman imha ediyor. Dolayisiyla bu hukuki ve
arsivsel anlamda da deger kaybina yol agiyor”
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EBYS'de Karsilagilan Temel Riskler ve Risklerin Yonetimi

Katihmcilardan elde edilen bulgular dogrultusunda, EBYS ile ilgili gegmiste yasanilan
veya karsilasilmasi muhtemel riskler belirlenmistir. Bu riskler, EBYS uygulamalari
sirasinda farkl diizeylerde ve cesitli alanlarda karsilasilan sorunlar kapsamaktadir.
Tablo 7'de EBYS uygulamalarinda karsilasilan temel risklere ve bunlarin etkili bir sekilde

yonetilmesine iliskin katilimci gorislerine yer verilmektedir.

Tablo 7

EBYS'de karsilasilan temel riskler ve risklerin ybnetimine yonelik éneriler

EBYS’de Karsilasilan Temel Riskler (N=43)

Katilimcilar

Personel/Kullanici Kaynakli Riskler (N=10)

EBYS'nin Kurumsallastirnlamamasi/Farkindalik Eksikligi
(N=7)

EBYS Yazilim Degisikligi (N=7)

AUT, AU3, AU5, AU6, AUS, F1, K2, K5, K8, K10
AUT, AU2, AU6, AUS, K1, K9, K13

AUT, AU4, F2, K1, K4, K6, K7

Organizasyonel Degisim (N=4) F1, F3, K6, K7
E-imza Riskleri (N=3) AU1, AU7, F2

EBYS Tasarim Sorunu (N=3) F1, K10, K13
Guncelleme Sonrasi Riskler (N=3) AU1, K6, K12
Yénetici/idareci/ Kullanici Talepleri (N=3) AU2, F2, F3
Yetkilendirme (N=3) AU1, AU2, K5
Risklerin Yonetimine Yonelik Oneriler (N=26) Katilimcailar

Bilgi ve Belge Yoneticilerinin Gorevlendirilmesi (N=5) AU2, AU3, AU6, AU7, AU8
EBY Temelli Risk Eylem Plani Olusturma (N=4) AUT, AU5-AU7
Mdieyyide Koyma (N=4) AU1, AU2, AU5, AU7
Ulusal Belge Yonetim Stratejisi (N=4) AU2-AU4, AU7
Yerli-Milli Bulut Agi/Dis Teknoloji Kullanmama (N=3) AUT, AU3, AU6
Firma Bagimhhginin Engellenmesi (N=2) AU6, AU8S
Kurumsal Yapilanma (N=2) AU1, AU6

Planli Egitim (N=2) AU4, AU5
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Tablo 7'de EBYS'de karsilasilan temel risklerin basinda personel ve kullanici kaynakh
risklerin (N=10) oldugu gorilmektedir. EBYS'nin kurumsallastirilamamasi/farkindalik
eksikligi (N=7) ve EBYS yazihm degisikligi (N=7) de 6ne cikan etmenler arasindadir.
Ayrica organizasyonel degisim (N=4), e-imza riskleri (N=3), EBYS tasarim sorunlari
(N=3), glincelleme sonrasi riskler (N=3), yonetici, idareci veya kullanici talepleri (N=3),
yetkilendirme sorunlari (N=3) da sistemde karsilasilan risklerdendir.

Katihmcilar, EBYS kapsaminda en belirgin risk unsurlarindan birinin insan faktori
oldugunu vurgulamistir. Katilimci AU6'ya gore, insanin dahil oldugu her sirecte
risk kacinilmazdir ve bu nedenle sistemlerin mimkiin oldugunca kullaniciya sinirli
yetki verecek sekilde tasarlanmasi gerekmektedir. Benzer sekilde, AU8 kullanici
aliskanhklarinin sisteme entegrasyon sirecini olumsuz etkiledigini, kullanicilarin eski
kurumlardaki uygulamalari drnek gostererek yeni sistemlere uyum saglama konusunda
direng gosterdigini ifade etmistir. AUT ise Ozellikle yasca bilylk personelin, sistem
glincellemeleri ve elektronik imza gibi teknik bilesenleri uygulamada zorluk yasadigini,
bu durumun belge akisini sekteye ugrattigini aktarmistir. Ayrica EBYS'lerin asgari
sartlara uygun tasarlandigi halde, bircok 6énemli slrecin (6rnegin belge olusturma,
dosya plan kodu se¢imi) halen kullanici inisiyatifine birakildigini ve bunun hatali islem
riskini artirdigini ifade etmistir. K5 ve K10 ise kullanici bilgisizligini ve alaninda uzman
personel eksikligini temel risk faktorleri arasinda saymistir.

Tablo 7de katihmcilarin blylk ¢ogunlugunun (N=5) EBYSde karsilasilan temel
risklerin yonetimi icin bilgi ve belge yoneticilerinin godrevlendirilmesi gerektigi
Onerisini sundugu gorilmektedir. Bunu EBY temelli risk eylem plani olusturulmasi
(N=4), mieyyide koyma (N=4) ve ulusal belge yonetim stratejisinin belirlenmesi (N=4)
takip etmektedir. Yerli-milli bulut agi kullanimi/dis teknoloji kullanmama (N=3), firma
bagimliliginin engellenmesi (N=2), kurumsal yapilanma (N=2), planli egitim (N=2) gibi
oneriler de dikkat cekmektedir.

Elektronik belge yonetim temelli risk eylem planlarinin olusturulmasinin akademisyen/
uzmanlar tarafindan siklikla dile getirilen bir 6neri oldugu goérilmektedir. Kurumlarda
buna yonelik calismalarin  varhdini 6lgmek adina kurum EBYS temisilcilerine
“Kurumlarinin EBYS temelli bir risk yonetim yaklasiminin olup olmadigi” sorulmustur.

Alinan cevaplar Sekil 2'de gosterilmektedir.
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Sekil 2
Risk yénetimi yaklasimi
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Sekil 2 incelendiginde, risk yonetim yaklasimina katilimcilarin 4'Gndn var, 5'inin kismen
ve 4'linlin yok olarak yanit verdigi gorilmektedir. Kismen cevabini veren kurumlar
mevcut mevzuat ve standartlar cercevesinde bir risk yonetim yaklasimi gelistirdiklerini
ifade etmistir. Risk ydnetim yaklasimina sahip olmayan 4 kurumun EBYS temisilcilerine,
“boyle bir yaklasim gelistirilmesi durumunda hangi alanlara odaklanilmasi gerektigi”
sorusu yoneltilmistir. Katilimcilardan K1, dncelikle EBYS'nin dogru anlasiimasi gerektigini,
bu sistemin yalnizca yazi yazma ve dagitim yapma fonksiyonunun &tesinde, siirec
yonetiminin de etkin bir sekilde isletilebilecedi bir yapiya kavusturulmasi gerektigini
belirtmistir. Katilimci K5 ise, yalnizca personel egitiminin strecin saghkh bir sekilde
islemesini saglamadigini, yoneticilerin de bu siireci sahiplenmesi gerektigini ve bdyle
bir yaklasimin en Ust dlizeyden baslamasi gerektigini vurgulamistir.

Tartisma
EBYS, kurum ve kuruluslarda resmi iletisimi saglayan ve yapilan faaliyetleri sistematik

bir sekilde yoneten énemli bir yapidir. Kurumlardaki her birim tarafindan kullanilan bu
sistemlerde cesitli faktorlerden kaynaklanan pek cok risk meydana gelebilmektedir.
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Risk yonetimi, EBYS'lerin basarisi i¢cin Gzerinde yogunlasilmasi gereken konulardan
biridir. Yetersiz butce, iletisim ve koordinasyon problemi, is glicti eksikligi ve 6zensiz bir
planlama EBYS projesinin strdirdlebilirligi Uzerinde risk teskil etmektedir. EBYS yazilimi
ister bir firmadan tedarik edilmis olsun isterse de kurum biinyesinde gelistirilmis olsun
organizasyonlar uyumluluk, verimlilik, dokiimantasyon, organizasyonel iletisim, egitim
ve proje yonetimi gibi konularda risk etkenlerini konu edinen ve buna iliskin &nlemlere
yer verilen detayl bir risk yonetim planlamasina sahip olmalidir (Yalginkaya, 2016, ss. 76,
85-86). Arastirma kapsaminda Ulkemizdeki EBYS risk yonetimi uygulamalarinin mevcut
durumunu anlamak amaciyla gértiisme yapilan katiimcilardan veri toplanmistir. Elde
edilen veriler, EBYS risk yonetimi uygulamalari konusunda kurumlar arasinda énemli
farkliliklar oldugunu ortaya koymaktadir. Calismanin “Bulgular” bélimindeki “Risklerin
Tespiti ve Yonetimine Yonelik Oneriler” alt baghginda bulunan Sekil 2'ye gére, incelenen
13 kurumdan 4’ risk yonetimi konusunda planli-programli bir sekilde hareket ederken
5 kurum kismi ve diizensiz bir yaklasim sergilemektedir. Diger 4 kurumda ise EBYS'de
risk yonetimine yonelik herhangi bir uygulama veya plan bulunmamaktadir. Bu
nedenle Turkiye'deki kurumlarin dnemli bir kisminin EBYS risk yonetimi konusunda
yeterli plan ve programa sahip olmadigi ifade edilebilir. Risk yonetimi konusunda hicbir
calisma yuritmeyen kurumlarin sayisinin oldukga yiiksek olmasi ise bu alanda ciddi
bir iyilestirme yapilmasi gerektigine isaret etmektedir. EBYS'leri destekleyici nitelikte,
iyi tasarlanmis bir risk yonetim sisteminin, EBY sistem ve siireclerine entegre edilmesi
alandaki sorunlarin ¢céziimiine katki saglayabilir. Bu uygulamayla her bir riskin meydana
gelmesinden bertaraf edilmesine kadar olan (yasam dénguistinlin) stirecin yonetilmesi
mumkin hale gelecektir (Kiedrowicz ve Stanik, 2015, s. 239).

Literatlirde yer alan calismalar, basarili bir belge yénetiminin etkin risk yonetimi
uygulamalari sayesinde risklerin azaltilmasiyla oldukga gii¢li bir bagi olduguna dikkat
cekmektedir (Tumuhairwe ve Ahimbisibwe, 2016, ss. 86-87). Bu baglamda, tilkemizdeki
kurumlarda planli-programli risk yonetimi calismalarinin yetersiz olmasi (Bkz. Sekil
2), EBY uygulamalarinin genel basarisinin da disik olmasiyla iliskilendirilebilir.
Ulkemizdeki kurumlarin belge yénetim sistem ve siireclerinde ciddi sorunlarin
olduguna isaret eden bu durum, basta hukuki riskler olmak Ulzere pek ¢ok 6nemli
potansiyel riskin bulundugu seklinde yorumlanmaktadir. Arastirma bulgular (Bkz. Tablo
5), uluslararasi belge yonetim standartlarinin uyarlanmamasi, belgenin delil degerinin
ispatlanamamasi, e-imza guvenliginin saglanamamasi, kurumsal belge yonetimi icin
glincel mevzuatin takip edilmemesi ve uzman personel istihdaminin yetersizligi gibi
hususlarin ciddi hukuki riskleri beraberinde getirdigini ortaya koymaktadir. Kurum
ve kuruluslarin yasal uyumlulugu saglamak ve idari-mali yaptirmlarla karsilasmamak
adina s6z konusu unsurlarda iyilestirme yapmalari son derece 6nemli goriilmektedir.

Bilgi ve belge guvenligi icin politikalar, talimatlar, prosedurler ve formlar

olusturmali, risk analizleri yapilmali, riskleri dnlemek amaciyla tedbirler alinmali ve
bu 6nlemler siirekli gézden gecirilmelidir (Yilmaz ve Ozdemirci, 2019, s. 57). Arastirma
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bulgulari beklenmedik olaylarin risk olusturma sebebinin basinda 6nlem eksikligi
geldigine isaret etmektedir (bkz. Tablo 1). Onlem eksikligi sonucunda beklenmedik
olaylarin, en ¢ok risk yaratacagi alanlar ise veri kaybi ve veri glvenligidir. Bu durum
kurumlarin 6nlem alma konusunda yetersiz oldugunu, EBYS'ye yonelik olaganistu
hal senaryolarini gelistirmedigini gostermektedir. Bunun neticesinde sistemdeki ¢ok
degerli veriler kaybolabilir veya giivenligi tehlikeye disebilir. Bu nedenle kurumlar
beklenmedik olaylarin olusturabilecegi riskler dahil olmak Uzere her tiirl riski ortaya
¢ikmadan bertaraf edebilmek ya da ortaya ciktigi takdirde en az zararla atlatabilmek
amaciyla gerekli onlemleri almalidir. Ayrica bu 6nlemleri dlzenli olarak g6zden
gecirmeli, gerektigi takdirde giincellemeli ve bunun icin bir denetim mekanizmasi
gelistirmelidir.

Arastirma bulgulari (bkz. Tablo 2) teknolojik risklerin katiimcilar tarafindan Gzerinde
onemle durulan bir konu oldugunu gdstermektedir. Yeni teknolojilerin getirecegi riskler
arasinda guvenlik/gizlilik, teknolojik altyapinin yetersizligi ve yapay zeka icin hazirlanan
veri seti riskleri 6n plana ¢ikmaktadir. Ozellikle giinimiiziin en popiiler konusu, yapay
zeka teknolojisinin giderek daha fazla bilgi sistemine entegre edilme egilimi, s6z konusu
teknolojinin EBYS’ye entegrasyonunda bilgi gizliligi ve veri ihlali gibi potansiyel bircok
riski akillara getirmektedir. Mooradian (vd., 2025, s. 157), kurum ve kuruluglarin is yapma
bicimlerini iyilestirmek amaciyla yapay zekdyi giderek daha fazla benimsedigine dikkat
cekmektedir. Yapay zekanin sagladigi pek ¢ok fayda olsa da basta veri gizliligi olmak
lUzere bircok riski de beraberinde getirmektedir. Bu nedenle arastirmacilar, belgeler,
is zekas! verileri, e-postalar, sdzlesmeler, makine 6grenimi modellerinin egitimi icin
kullanilan veriler ve dijital medya platformlarindaki veriler gibi tiim veri ve bilgi tiirlerini
yonetmek icin risk temelli bir yaklasim sergilenmesi gerektigini vurgulamaktadir.
Uygulamacilar yapay zeka araglarini ve tekniklerini uygulamadan énce uygun araglari
ve yontemleri anlayarak kurum bilgi sistemine entegre etmelidir.

Giderek gelisen teknolojinin mevcut uygulamalara entegrasyonu, bircok risk
unsurunu ortaya cikarmaktadir. Arastirma bulgulari (Tablo 2), teknolojik degisimin
meydana getirebilecedi risklerin yaratacagi etkiler arasinda glivenlik, erisim, belgenin
delil degerinin ve butlinligunin bozulmasi gibi 6nemli endiselerin oldugunu
goOstermektedir. Teknolojinin gelisimi ve yaygin kullanimiyla birlikte, bilgi glivenliginin
onemli bir konu haline geldigini isaret eden Giler ve Furat (2022, s. 81), glvenlik
eksikliginin belgenin gizliligi, butinltigd ve kullanilabilirligi Gzerinde ciddi tehditler
yaratacagina deginmistir. Bu durum teknolojik gelismelere paralel olarak EBYS
uygulamalarina yeni teknolojilerin entegrasyonunda risk ydnetimine 6zen gosterilmesi
gerektigi seklinde yorumlanabilir. Aksi takdirde, sistemi derinden etkileyen potansiyel
tehditlerin guin yuzline ¢ikmasi kaginilmaz olacaktir.

EBYS’lerde SDP kodlarinin atanmasinda yapilan hatalar, belge yasam déngtisiinde
sorunlara neden olmaktadir (Binici, 2019, ss. 119-120). Genellikle personelin egitim
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eksikligi ya da dikkatsizligi nedeniyle gerceklesen yanlis kod atamalarinin beraberinde
getirdigi risklerin basinda (bkz. Tablo 6) belgelere erisimde yasanan teknik sorunlar yer
almaktadir. Bu durum ayrica tasfiye ve imha sireclerini olumsuz etkilemekte, yanlis
imhaya ve yasal yukiumliklerin saglanamamasina neden olmaktadir. Bu nedenle
SDP kodlama hatalarinin 6niine gecebilmek amaciyla personele bilgi ve farkindalik
egitimlerinin verilmesi, belgelere dogru SDP numaralarinin verilmesinde personeli
yonlendirici bir takim sistemsel onlemler alinmasi (6r. makine 6grenmesi) dnemli
gorulmektedir (Binici, 2019).

Belge yasam dongisiinde, bir belgenin Uretiminden tasfiyesine ve hatta arsiv
yonetimine kadar bircok is streci vardir. Bu slrecte tasfiye islemi yalnizca kurumlari
degil milli arsivi de ilgilendirmektedir. Clinkii kamu kurumlari saklanmasi gereken
belgelerin bir kismini kendi biinyesinde muhafaza ederken diger kismini da milli
arsivlere devretmektedir. Elektronik ortamda ise tasfiye siirecinin dogru isletilebilmesi
icin altyapi sorunlari ve 6nemli belirsizlikler mevcuttur (Cicek, 2021, s. 52) Arastirma
bulgular (bkz. Tablo 6) tasfiye islem belirsizliklerinin meydana getirebilecedi risklerin,
belge yasam doéngusiiniin tamamlanmasinin éniinde buylk bir sorun teskil ettigini
ortaya koymaktadir. Belge/veri kaybi, gereksiz saklama, stireci isletememe, yasal riskler
ve yanlis imha tasfiye siirecinin dogru isletilememesinin ortaya ¢ikarabilecegi 6nemli
risklerdir. Tasfiye sireci icin Ulkemizde belge yonetimi alaninda mevzuat gelistirici
kurum olan Devlet Arsivleri Baskanhginin yol gdstermesi gerekmektedir. Arastirma
bulgular Baskanhgin pasif kaldigina ve yeterli alt yapiya sahip olmadigina isaret
etmektedir. Bu durum EBYS standartlarini ortaya koyan Devlet Arsivleri Bagkanliginin
eksiklikleri tamamlamak ve belirsizlikleri czmek adina daha aktif calismasi gerektigini
gOstermektedir.

Sonuc ve Oneriler

Fiziksel ortamda slrdirilen belge ydnetiminin elektronik ortama tasinmasiyla
hem geleneksel ortamdan elektronige gecis sirecinde hem de sonrasinda yasanan
belirsizlikler, eksiklikler ve hatalar pek cok risk unsurunu beraberinde getirmistir.
Sistemin dogasindan kaynaklanan riskler oldugu gibi kullanicidan kaynakli risklerin
de ciddi boyutta sistem isleyisini etkiledigi gorilmdistir. Ayrica organizasyonel
degisiklikler, mevzuat, politika eksikligi gibi kurumun ic¢ yapisini etkileyen unsurlar
ile insan mudahalesi disinda gerceklesen olaylar da 6nemli derecede risk meydana
getirmistir. Elektronik belgenin Uretiminden arsivlenmesine, erisiminden imhasina
kadar tim sireclerde cesitli riskler oldugu ortaya ¢ikmistir. Bu dogrultuda calisma
Ulkemizdeki kurum ve kuruluslarin EBYS ve suireclerinde karsilasabilecedi risk unsurlarini
degerlendirmis ve kategorize etmistir. Bu kapsamda literatlr degerlendirmesinden ve
yapilan goriismelerden asagidaki sonuglara ulasilmistir:

+ Arastirmada merak edilen ilk temel soru, Turkiye'deki kurumlarin EBYS'ye
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yonelik politikalar olusturup risk yonetim mekanizmalarini hayata gecirip
gecirmedigidir. Bu inceleme, tlkemizdeki EBYS risk yonetimi uygulamalarinin
mevcut durumunu anlamak agisindan 6nemli gortlmustir. Elde edilen
veriler, kurumlarin pek cogunda EBYS'ye yonelik politika ve proseddrlerin
olusturulmadigi, EBYS'de risk yonetimine yonelik kismi calismalarin yiratildaga
ya da hicbir uygulamanin bulunmadigi anlasiimistir.

Bu arastirmanin temel gerekcelerinden biri EBYS'deki risklerin ydnetimine
iliskin yapilmasi gerekenlerin tespit edilmesidir. Bu nedenle “Kurumlarda
EBYSdeki risklerin ydnetimine iliskin yapilmasi gerekenler nelerdir?” sorusuna
yanit aranmistir. Gergeklestirilen gériismeler neticesinde kurumlarda EBYS'deki
risklerin yonetimine yonelik bilgi ve belge yoneticilerinin gorevlendirilmesi,
elektronik belge yonetimi temelli risk eylem planinin olusturulmasi, ulusal belge
yOnetim stratejisinin gelistirilmesi, mieyyide koyma, yerli-milli bulut agi/dis
teknoloji kullanmama, kurumsal yapilanmanin saglanmasi gibi hem kurumsal
hem de ulusal 6nlemlerin alinmasi gerektigi anlasiimistir.

Arastirmada merak edilen bir diger konu ise EBYS ile ilgili mevcut mevzuat
ve standartlarin yeterli olup olmadigidir. Kurumlar, akademisyenler, alan
uzmanlari ve EBYS firma temsilcileriyle gerceklestirilen gériismeler neticesinde
uluslararasi belge yonetim standartlarinin uyarlanmasi konusunda Ulkemizin
yetersiz oldugu ve yurtdisi diizeyinde beklenen degeri tasimadigi anlasiimistir.
Ayrica tasfiye islem tanimlarinin belirsizligi, ayiklama ve imha calismalarinin
yapilmamasi, elektronik belge transferinin gerceklestiriimemesi gibi altyapi
eksikliginden kaynakli risklerin olustugu tespit edilmistir.

Arastirmada yaniti aranan sorular cevap bulmus ve arastirma kapsaminda baska
sonuclara da ulasilmistir. Bunlar su sekilde siralanabilir:
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Deprem, yangin, sel gibi beklenmedik olaylara karsi kurumlarin hazir olmadig,
felaket kurtarma merkezlerinin kurulmadigi ve afet eylem planlarinin
olusturulmadigi anlasiimistir.

Kurumlarda EBYS givenligine yonelik yeterli énlemlerinin alinmadigi tespit
edilmistir.

Yapay zeka, makine 6grenmesi vb. yeni teknolojilerin ilkemizde heniiz baslangi¢
diizeyinde oldugu, bu teknolojilerin EBYS'ye entegrasyonunun planli bir
sekilde gerceklestirilmesi gerektigi ve bunun icin mevzuata ihtiya¢ duyuldugu
saptanmistir. Aksi takdirde gizlilik, gtivenlik, mahremiyet gibi konularda risklerin
ortaya ¢ikabilecedi anlasiimistir.

Organizasyonel degisiklikler ve EBYS yazilim degisikliginin kurumlarda sikca
yasandidi ve plansiz bir sekilde gerceklesen bu yapisal degisikliklerin veri kaybi,
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erisim sorunlari gibi risklere neden oldugu anlasiimistir.

«  Personel devir hizi, basta is slireclerinin aksamasi olmak Uzere, bircok riski
beraberinde getirmektedir. Gorevlendirilen personelin  hizli bir sekilde
degismesi ayrica yetkisiz erisim, ge¢mis belgelere erisim sorunlari, uzmanlasma
eksikligi ve yanlis uygulamalar gibi risklerin ortaya ¢cikmasina neden olmaktadir.

EBYS'lerde risk yonetimine iliskin kurumsal analizlerin etkin bir sekilde
yapilmadigi ve risk yonetim mekanizmalarinin isletilmedigi anlasiimustir.

EBYS ile ilgili mevcut mevzuatin ve standartlarin eksik bazi yanlarinin oldugu
anlasilmustir.

«  Kurum c¢alisanlarinin bir kisminin geleneksel (fiziksel) belge yonetiminden kalan
aliskanliklarina devam etmek istedigi, yeniliklere karsi bir direng gosterdigi
anlasiimistir.

Belgenin Uretim asamasinda atanan Standart Dosya Plan kodlarinin dneminin
EBYS kullanicilan tarafindan yeterince anlasilmadigi belirlenmistir. Ayrica bu
konuda yanlis uygulamalarin oldugu ve kontrollerinin yapiimadigi anlasiimistir.

Tasfiye islem belirsizliklerinin devam ettigi, bu belirsizliklerin belge kaybi,
gereksiz belge saklama ve hatali imha gibi pek cok ciddi riski tetikledigi
anlasiimistir.

Bakim aksakliklarinin ve guvenlik aciklarinin beraberinde getirecegi risklerin
basinda, veri glvenligi ve yedekleme/geri yikleme gelmektedir. Bu durumun
veri kaybina, hizmet kesintilerine neden olabilecegi anlagiimaktadir.

Sonug olarak, kurum ve kuruluslarda EBYS ve sireglerinde pek ¢ok potansiyel risk
unsuru mevcuttur. Onlem alinmadigi takdirde kurumlara ciddi zararlar verebilecek bu
unsurlar, dis ve ic faktorlere, sisteme ve siireclere bagli olarak cesitlilik gdstermektedir.
Bu baglamda arastirma kapsaminda asagidaki éneriler sunulmaktadir:

Risk yonetiminin kurum kiltiiriiniin dnemli bir parcasi haline gelmesi dnemlidir.
Bunun i¢in kurumun en Ust amiri basta olmak tzere birim amirlerinin sireci
sahiplenmesi 6n kosuldur. Boylece kurumlarda risk yonetimi bilincinin geliserek
stratejik 6nem kazanmasi saglanabilir.

Gorusme yapilan kurumlarin énemli bir kisminda EBYS kapsaminda risk
yonetimi  mekanizmalarinin  etkin islemedigi gortlmustir. Kurumlarin
risklerden dogabilecek zarari en aza indirebilmesi icin mevcut risk yonetimi
mekanizmalarini yeniden degerlendirmeleri, bagimsiz denetim mekanizmalari
olusturarak gerekli yapisal iyilestirmeleri yapmalari oldukca 6nemlidir.

« Kurumlarin riskleri etkin bir sekilde yonetebilmesi icin bilgi ve belge yonetimi
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bolimi mezunlarinin  EBYS ve arsivleme sireglerinde goérevlendirilmesi
Onerilmektedir. Arastirma bulgulari alan uzmanlarinin, bilgi ve belge yonetimi
mezunlarinin gorevlendirilmesinin yani sira miieyyide uygulanmasi, kurumsal
risk yapilanmasi, tedarik¢i bagimhliginin azaltilmasi ve yazilim-donanim
guncellemelerinin derisk yonetimine dnemlikatkilar saglayacagini vurguladigini
gostermektedir. Dolayisiyla kurumlarin risk stratejilerini belirlerken s6z konusu
unsurlari g6z 6niinde bulundurmasi gerekmektedir.

EBYS'nin strdirilebilirligini ve sirekliligini tehdit eden risklerin basinda
teknolojik altyapi sorunlari ve kurumsal/ydnetimsel sorumluluklarin belirsizligi
gelmektedir. Ayrica, e-imza uygulamalarindaki riskler, tedarik¢i firma
bagimlilig, yetkin personel eksikligi ve maliyet ciddi risk alanlarindandir. Bu
nedenle kurumlarin teknolojik altyapisini iyilestirmeleri, gerekli gtvenlik
onlemlerini almalari olduk¢a énemlidir. Ayrica kurum ydnetiminin bu konuda
gerekli destegi saglamasi, EBYS sorumlularinin belirlenerek organizasyonel ve
sistemsel yapilanmaya destek vermesi gerekmektedir. Bunlarin yani sira felaket
kurtarma planlari hazirlanmali, diizenli givenlik denetimleri ve veri glivenligi
testleri periyodik olarak gerceklestirilmelidir. Farkli lokasyonlarda felaket
kurtarma merkezleri olusturularak afetlerden etkilenme diizeyleri minimuma
indirilmelidir.

Kurumlar belge yonetim sistemlerinin guvenligini incelemek igin risk
degerlendirmesi, erisim kontroli, sifreleme gibi cesitli gtivenlik kontrollerini
iceren ISO 27000 standart serisine basvurmalidir. Bu standartlar, fiziksel
glvenligin yani sira veri gizliligi, butlnlagd, kullanilabilirligi gibi alanlan
kapsamaktadir. Ayrica bulut bilisim ve mobil cihazlarin yayginlasmasiyla birlikte
gelen riskler ile siber glvenlik konularini iceren bu standartlarin kurumlar
tarafindan degerlendirilmesi dnemlidir.

Ulusal 6lcekte belge yonetimine iliskin risk yonetim stratejilerinin belirlenmesi
blylk o©6nem tasimaktadir. Arastirma bulgular, ulusal belge ydnetim
stratejisinin olusturulmasi, yerli-milli bulut aginin kullanilmasi ve standartlarin
uygulanmasinin saglanmasi konularinda dlke c¢apinda onlemler alinmasi
gerektigini ortaya koymaktadir. Bu baglamda llkemiz belge yonetimi
alaninda yetkili kurumlarin basinda gelen Devlet Arsivleri Baskanligi'nin
Cumhurbagkanhgrnin ilgili birimleri (Belge Yonetim Daire Baskanligi, Dijital
Déniisiim Ofisi gibi), Sanayi ve Teknoloji Bakanligi, Bilgi Teknolojileri ve iletisim
Kurumu gibi kurumlarla is birligi yapmasi gerekmektedir. Bu is birligi neticesinde
yerli-milli teknolojinin gelistirilerek elektronik belge yonetim siirecinin glivenli
ve etkili bir sekilde isletilmesi saglanmalidr.

EBYS risk yonetimini konu edinen politika ve rehberler olusturulmaldir. Bu
strecte 6ncelikle mevcut durum analiz edilmeli, ihtiyaclar ve eksiklikler tespit
edilmelidir. S6z konusu belgeler ilgili mevzuata uygun olmali, calisanlar stirece
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dahil edilmeli ve herkes tarafindan kolayca anlasilabilir sekilde hazirlanmalidir.
Tablo, akis semalari ve 6rneklerle desteklenmelidir. Sistem ve siireclerdeki
degisikliklere gore glincellenmelidir. Belge yonetimi siiregleri, belgenin
olusturulmasindan imhasina kadar adim adim agiklanmali, yetkilendirme,
erisim, veri glivenligi ve yedekleme gibi konulari iceren kapsamli bir gtivenlik
plani hazirlanmalidir. Bu plan Bilgi Glivenligi Yonetim Sistemi (BGYS) yaklagimi
ile Cumhurbaskanhgi Bilgi ve iletisim Giivenligi Rehberi dikkate alinarak
olusturulmali ve yoneticiler tarafindan benimsenmelidir.

Her belge tirl icin saklama sureleri agikca belirlenmelidir. Birimlerin ve
calisanlanin  sorumluluklari ayrintili bir sekilde tanimlanmalidir. Personel
hatalarinin tespit edilebilmesi icin diizenli denetimler ve sistem kontrolleri
yapiimalidir. Denetimler sonucu basarili uygulamalar 6dullendirilmeli, sorun
teskil eden uygulamalar ise sorusturmaya tabi tutulmalidir. Risk olusturan
eylemler icin kurumun ydnerge veya yonetmeligi dogrultusunda yaptirimlar
uygulanmahdir.

EBYS kullanicilarina uzaktan yardim saglamak icin sik¢a sorulan sorular,
arama motoru, egitim materyalleri ve canh destek gibi geleneksel yontemler
kullanilmaktadir. Bu tir hizmetlerin birim Gzerindeki is yikinu artirdi§i goz
oninde bulunduruldugunda daha yenilik¢i ¢dzimlerin uygulanmasi énemli
gorulmektedir. Yapay zeka, veri analitigi ve bulut teknolojileri gibi yenilikgi
¢ozlimler, bir taraftan sistemin kullanici dostu hale gelmesine diger taraftan da
destek ekibinin is yiikiiniin azalmasina yardimci olacaktir. Ozellikle 7/24 hizmet
verebilen, kisisellestirilmis destek sunabilen ve kullanicilarin soru/sorunlarina
hizli yanit Gretebilen bir sohbet robotunun kullanici deneyimini iyilestirebilecegi
dustndlmektedir. Bu robot gelen sorular dogrultusunda stirekli gelistirilmeli,
gerektiginde kullanicilari  uzman personele yonlendirebilecek sekilde
tasarlanmalidir. Bunun yani sira kullanicilarin sistemle etkilesimlerini analiz
ederek oneriler sunabilmeli, otomatik hata tespiti yapabilmelidir. Bu sayede
destek birimine ihtiya¢ duyulmadan bircok problemin ¢ézilmesi miimkin hale
gelebilir.

Kurumlarda, Ankara Universitesi BEYAS Koordinatérliigii veya Cumhurbaskanhg
Bilgi ve Belge Yonetim Daire Baskanligi 6rneklerinde oldugu gibi en az maduirliik
seviyesinde elektronik belge yonetimi birimi kurulmalidir. Ayrica her birim igin
belge yoneticileri atanmali ve bu kisilere gerekli yetkiler tanimlanmalidir. Belge
yoneticilerinin EBYS ve risk yonetimi konusunda kapsamli egitimler almasi
saglanmalidir. Ayrica belge olusturma, glincelleme ve imha gibi strecler icin
is akiglar olusturulmalidir. Belgelere erisim yetki matrisleri Gzerinden kontrol
edilerek giivenli bir ydnetim tasarlanmalidir.

EBYS'de dosyalama yapilirken 6zellikle SDP kodunun verilmesi asamasinda sik¢a
hata yapildigi gézlemlenmektedir. Bu durum belgelerin yasam doénglsinin
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tamamlanamamasina neden olmaktadir. Her ne kadar gizlilik, guvenlik,
mahremiyet gibi riskleri beraberinde getirse de yapilan bilimsel calismalar
makine 6grenmesi tekniklerinin, belgelere otomatik standart dosya plani
atanmasi konusunda basarili oldugunu gostermektedir. Bu amacla olusturulan
bir makine 6grenmesi uygulamasinin EBYS ile entegrasyonu, ayni konulardaki
belgelere verilen dosya plan kodlarinda standartlasmayi saglayacagdi gibi
kodlarin dogrulugunu da artirabilir. Bu entegrasyon siirecinde s6z konusu
risklerin gozetilmesi, uygulama tasariminda ve EBYS entegrasyonunda kontrolli
davranilmasi, sonraki slirecte sirekli izlenmesi ve risk olusturan alanlara
midahalede bulunulmasi alandaki sorunlarin ¢éziimune katki saglayacagi gibi
risklerin azaltilmasina da yardimci olacaktir.

Kurumlarda halen Uretilen elektronik belgenin fiziki ¢iktisi alinarak dosyalandigi
gorulmektedir. Bu durum bir taraftan israfa neden olurken diger taraftan
Cumbhurbagkanliginin  19.03.2024 tarihli, E-67915368-805.01-213492 sayili ve
Elektronik Ortamda Uretilen Belgelerin Ciktisinin Alinmamasi ve e-imza
Kullanimi konulu yazisina aykiri uygulama yapilmasi anlamina gelmektedir.
Verimliligi artirmak ve kaynaklari daha etkin kullanmak amaciyla kurum yénetimi
tarafindan tiim birimlere duyurulacak bir karar ile fiziki belge kullaniminin en aza
indirilmesi hedeflenmelidir. Bu hedef dogrultusunda caydiricihgin saglanmasi
icin yaptinmlar belirlenmeli ve uygulanmalidir.

Alanda gozlemlenen bir diger dnemli sorun da bircok kurumda dosya tasnif
plani ile sisteme dahil edilen her bir eleman icin saklama planinda bir saklama
stresi ve tasfiye isleminin tanimlanmamis olmasidir. TS 13298 Standardinda
belirtiimesine ragmen uygulamada go6zlemlenen bu eksiklikler belge
yonetimini 6nemli 6lctide sekteye ugratmaktadir. Bu nedenle saklama planlari
EBYS'ye entegre edilerek saklama sireleri ile tasfiye islem tanimlari yapiimahdir.
EBYS blinyesinde tanimlanan saklama planlari, sistemdeki tiim verilerin saklama
siirelerini belirleyen, bu surelerin diizenli olarak raporlanmasini saglayan ve
saklama siiresi dolan verilerin otomatik olarak inceleme, degerlendirme ve
imha/arsivleme sureclerine dahil edilmesini saglayan kapsamli bir yapiya sahip
olmalidir.

EBYS'ler TS 13298 standardina uygun olarak gelistirilmektedir. Sistemler
standardin gereksinimlerini karsilayacak teknik yapida olmasina ragmen
kurumlarin biylk bir kisminda EBYS ile bitiinlesik calisan bir elektronik
arsivleme modulinin temin edilmedigi ya da var olan modulu aktif bir
sekilde kullanmadigi gozlemlenmektedir. Bu durum ihtiya¢ duyuldugunda
belgelere erisimi zorlastiracadi gibi tasfiye islemlerinin diizgliin bir bicimde
yapilamamasina neden olmaktadir. EBYS ile butiinlesik calisan bir elektronik
arsiv modull, kurumlarin belge yonetimi stireclerini iyilestirir, verimliligi artirir
ve yasal uyumluluk saglar. Bu modil sayesinde kurumlar 6nemli belgelerini
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glivenli bir sekilde saklayabilir, ihtiya¢c duyduklarinda belgelere hizlica erisebilir
ve depolama maliyetlerini disirebilirler. Bu baglamda Devlet Arsivleri
Baskanligi, elektronik belgelerde tasfiye islemlerinin nasil yapilacagina dair bir
rehber hazirlamali, kurumlarda saklama stresi dolmus arsiv belgesi niteligindeki
belgelerin milli arsive kazandirilmasini saglamali ve elektronik arsiv moduli
kullanimricin bir talimat yayinlamahdir.

Arastirma sonuclari kurum ve kuruluslardaki EBYS uygulamalarinin ciddi riskler
barindirdigini ortaya koymaktadir. EBYS'lerde bulunmasi gereken ozelliklere iliskin
talimatlar ve standartlar mevcut olmasina ragmen uzun vyillardir devam eden
sorunlarin yogun olarak uygulamadan kaynaklandigi anlasilmaktadir. Kurumlar, EBYS
uygulamalarini mevzuata ve standartlara uygun sekilde gerceklestirmeli, i¢ denetim
mekanizmalarini hayata gecirerek sorunlarin ve risklerin tespiti ve tedavisi lzerine
calismalar ivedilikle baglatmalidir. Aksi takdirde sorunlu uygulamalarin tetikleyecegi
riskler ve bunlarin sonuglariyla ylizlesmek zorunda kalacaklardir.

EBYS ekiplerinde ve birim bazinda belge yoneticilerinin gorevlendirilmesi,
uygulamadaki eksikliklerin/hatalarin giderilmesi ve mevzuat-uygulama
uyumsuzlugunun engellenmesi icin etkili bir yontem olarak degerlendirilmektedir.
Bununla birlikte mevzuat diizenleyici ve politika gelistirici kurumlarin da tasfiye islem
belirsizlikleri gibi hususlarda Uzerine diisen sorumluluklari yerine getirmesi, gerekli
yonlendirmeleri yapmasi, 6zellikle arsiv belgesi niteligindeki belgeler icin transfer
isleminin nasil yapilacagini belirtmesi ve kurumlarin elektronik ortamdaki belge
transferi icin gerekli altyapiyi saglamasi dnemli gériilmektedir.

Cikar Catismasi

Yazarlar arasinda ¢ikar catismasi bulunmamaktadir.
Maddi Destek

Arastirmada herhangi bir maddi destek alinmamistir.
Yazarlik Katkisi

Yazarlar makale icin esit oranda katkida bulunmustur.
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