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Arastirma Makalesi

Uzaktan Egitim Sistemlerinde Kisisel Haklarin Korunmasi:
Tiirkiye'deki Universitelerin Koronaviriis Salgini (COVID-19)
Siirecine Yonelik Degerlendirme

Tiirkay HENKOGLU* '), Halise SEREFOGLU HENKOGLU**

Oz

Koronavirus salgini (COVID-19) nedeniyle (iniversitelerde egitim ve dgretime uzaktan egitim
sistemleri (UES) araciligiyla devam edilmektedir. Bu siirecte UES kullanicilarinin kisisel haklarin
korunmasi ve bu sistemlere giiven duymalarinin saglanmasi, UES'nin etkinligi ve basarisinin
6n kosulu olarak gériilmektedir. Bu ¢alismada, kisisel haklarin korunmasi cercevesinde UESde
kullanilan icerigin eser sahibi, 6gretim elemanlari ve dgrencilere iliskin yansimalari ile uzaktan
egitim merkezlerinin ve uzaktan egitim faaliyetlerinde gérev alan bilgi profesyonellerinin bu
konudaki sorumluluklarinin incelenmesi amaglanmaktadir. Bu amag dogrultusunda, UES'nin
kullanimina yénelik kisisel haklar incelenmis ve Tirkiye'deki tim dniversitelerin kullanmakta
olduklari UES'lerin hukuksal kosullar ile uyumlulugu arastinlmistir. Arastirma kapsaminda
Tiirkiye'deki 200 (iniversitenin web sitelerinde yer alan uzaktan egitim siirecine iliskin agiklamalar,
haber ve duyuru metinleri, kullanim kilavuzlari (rehberler) ve uzaktan egitim uygulama usul ve
esaslarina iliskin doktimanlar ile kullanicilarin kisisel haklarina yénelik hukuksal diizenlemeler
incelenerek veri toplanmustir. Elde edilen verilere bagli olarak, kisisel haklarin korunmasina iliskin
tniversitelerin sergiledigi tutum, UESde kisisel haklarin korunmasina yénelik yaklasimin hukuksal
diizenlemeler ile uyumlulugu ve COVID-19 salgini siirecinde kisisel haklarin korunmasina yonelik
hukuksal sorumluluklar cercevesinde alinan glivenlik énlemlerinin yeterliligi degerlendirilmistir.
Calismada elde edilen sonuglar, hizli bir gegis stireci icinde gelistirilen UES ¢6ziimlerinin kisisel
haklarin korunmasi konusunda yetersiz oldugunu ve &zellikle verilerin saklanmasina ydnelik
asgari gtivenlik standartlarinin belirlenmesine ihtiya¢ duyuldugunu géstermektedir. Calismanin
son boliimiinde, uzaktan egitim stirecine katiim saglayan ve farkli hukuksal sorumluluklari
bulunan égrenciler, 6gretim elemanlari, veri sorumlusu, bilgi profesyonelleri, uzaktan egitim
merkezi yetkilileri ve Yiiksekdgretim Kurulu'nun géz éniinde bulundurmasi gereken bircok farkli
noktaya dikkat ¢ekilerek nerilerde bulunulmustur.

Anahtar sézciikler: COVID-19, uzaktan egitim, kisisel veriler, kisisel haklar, telif haklari.
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Research Article

Protection of Personal Rights in Distance Education Systems:
Evaluation of Universities Regarding Coronavirus Disease
(COVID-19) Process

Tiirkay HENKOGLU* ', Halise SEREFOGLU HENKOGLU**

Abstract

Because of coronavirus (COVID-19) pandemic, universities have begun distance education
through learning management systems (LMS). Protecting the personal rights of LMS users and
ensuring their trust to these systems are seen as a prerequisite for the effectiveness and success of
LMS. In this study, it is aimed to investigate the reflections of content used in LMS on the author,
academic staff and students within the framework of personal rights protection, and to examine
the responsibilities of distance education centers and information professionals taking part in
these centers. For this purpose, personal rights for the use of LMS were examined and different
LMS used by all universities in Turkey were compared with the legal conditions. In the study data
were collected by examining the explanations, news and announcements, user manuals/guides,
documents on the principles and procedures of distance education and the legal regulations
regarding the personal rights of users published on web sites of 200 universities in Turkey. Based
on collected data, the attitudes of universities towards the protection of personal rights, the
compatibility between the approach for the protection of personal rights in the LMS is and legal
regulations, and adequacy of security measures taken within the context of legal responsibilities
forthe protection of personal rights during the COVID-19 pandemic were investigated. The findings
of the study show that, LMS solutions developed in the rapid transition to distance education are
insufficient for protecting personal rights and there is an urgent need to set minimum security
standards especially for data storage. In the final part of the study, attention was drawn to many
different points that should be taken into consideration by the participants of LMS, who have
different legal responsibilities, including students, academic staff, data controller, information
professionals, distance education center officials and the Council of Higher Education.

Keywords: COVID-19, distance education, personal data, personal rights, copyright.
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Giris

Bilgi ve iletisim ¢caginda elektronik ortamda yer alan bilgilerin gizliliginin saglanmasi-
na yonelik risklerin ve bu ortamlarda islenen bilgiler tzerinden kisisel haklara yonelik
tehditlerin arttigi goriilmektedir. Bu durum bilgi ydnetim surreclerinin her asamasinda
veri koruma hukukunu da dikkate almayi zorunlu hale getirmektedir. Koronaviris (CO-
VID-19) salgini ile birlikte butlin egitim kurumlarinin uzaktan egitim siirecine zorunlu
olarak dahil olmasi, egitim kurumlarindaki bilgi yonetim sireclerine yeni bir boyut ka-
zandirmis ve bu kurumlara veri koruma hukuku cercevesinde yeni sorumluluklar getir-
mistir.

Asya, Avrupa, Orta Dogu ve Amerika'da hizla yayilan COVID-19, 11 Mart 2020 tari-
hinden itibaren Turkiye'de de gorilmeye ve yayllmaya baslamistir. Tim diinya ulkelerin-
de oldugu gibi (Dwivedi ve digerleri, 2020; He ve digerleri, 2021) Tirkiye'de de slirecin
basinda bulasi risklerini azaltmak amaciyla egitim kurumlarinda yiiz ylize egitime ara
verilmesi karari alinmistir. Turkiye'de COVID-19 6nlemleri kapsaminda Yuksekogretim
Kurulu (YOK) tarafindan tniversiteler 16 Mart 2020 tarihinden itibaren (ic hafta siireyle
tatil ilan edilmistir (YOK, 20204, s.1). Salginin gelisimine bagl olarak da 23 Mart 2020
tarihinden itibaren uzaktan egitim kapasitesine sahip olan Universitelerin uzaktan
egitim siirecine baslamalar karari alinmistir (YOK, 2020b, s.4). Ayni zamanda siirecin
desteklenmesi amaciyla YOK'(in “Acik Bilim ve Acik Erisim” politikasinin da triini olan
“YOK Dersleri Platformu” Giniversite égrencilerinin erisimine acilmistir (YOK, 2020c¢). Bu
kararin ardindan, Tirkiye genelinde bircok tniversite 30 Mart 2020 tarihinden itibaren
etkilesimli derslerin de yapilmasini saglayacak uzaktan egitim sistemleri (UES) icin ol-
dukga yogun bir yapilanma suirecine girmis ve dijital imkanlar ile uzaktan 6gretim streci
baslamistir. Bununla beraber, YOK'iin (2020d) siirece iliskin almis oldugu kararlar cerce-
vesinde, orgiin 6gretimde uzaktan dgretimle verilebilecek ders orani %40a ¢ikarilmis,
orgln 6gretimdeki her bir programin derslerinin en az %10'unun uzaktan 6gretim ile
verilmesi tavsiye edilmis ve uzaktan egitim merkezlerinde gorevlendirilmek Uzere ek
kadro tahsisi yapilabilecegi belirtilmistir. YOK (2020e) tarafindan kiiresel salgin siirecin-
de Universitelerdeki uzaktan 6gretim uygulamalarina iliskin yapilan bir anketten elde
edilen verilere gore; Turkiye'deki 187 tiniversite 23 Mart 2020 ve 6 Nisan 2020 tarihleri
arasinda uzaktan 6gretime baslamistir (Sekil 1). Bununla beraber, ayni anketten elde
edilen verilere gore uzaktan 6gretime gecis yapan bu tniversitelerde, 2019-2020 egitim
ogretim yili bahar dénemindeki derslerin %90,1'i uzaktan 6gretim yoluyla verilmistir.
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Sekil 1
Universitelerin Uzaktan Egitim Uygulamalarina Baslama Tarihleri (YOK, 2020e)
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UES’lerde oncelikli amag, mesru erisim hakki bulunan 6grencilerin sisteme istedikle-
ri yerden ve istedikleri zamanda erisimlerinin saglanmasidir. Bu sistemlerin hukuka ay-
kir erisimleri reddetmesi ve sisteme giris yapabilen kisilerin ise sadece yetkilendirildigi
bilgilere erisebilmesi gerekmektedir (Romansky, 2014). COVID-19 salgini nedeniyle tim
diinyada egitim kurumlarinin, egitim ve 6gretim faaliyetlerini kesintisiz devam ettirebil-
meleri amaciyla 6ncelikle derslerin senkron/etkilesimli (es zamanh) ya da asenkron (es
zamanl olmaksizin) yontemlerle yapilabilmesi icin glivenilir altyapiya sahip araclara ih-
tiyac duyduklarini sdylemek miimkiindir. Bu stirecte Turkiye'de de bircok yiiksekdgre-
tim kurumunun uzaktan egitim altyapilarinin gelistirilmesi gereken yonlerinin oldugu
goriilmektedir (YOK, 2020d). Bazi tiniversiteler' COVID-19 siirecini, “acil durum uzaktan
ogretim” dénemi olarak tanimlamaktadir. Turkiye'deki Gniversitelerde birkac haftalik ha-
zirhdin ardindan UES’lere hizli bir gegis yapilma zorunlulugunun olusmasi nedeniyle,
bircok egitim kurumu Google, Microsoft gibi gii¢li ve kiiresel capta altyapi sunan dijital
sirketlerin ¢cdzlimlerine yonelmislerdir.

COVID-19 salgininin 6grenciler ve Universiteler izerindeki olumsuz etkisini en aza
indirgemek icin kritik bir 6neme sahip olan UES'ler, kisisel verileri ydneten bilgi sistem-
leri olarak kisisel haklarin korunmasina yonelik hukuksal diizenlemelere uygun olarak
kullanilmalidir (Pehlivanova ve Kanchev, 2020, 5.291). Uzaktan egitime hizl gegis sureci-
nin gizliligin korunmasina yonelik kalici etkilerinin olabilecedi alanyazindaki bircok ¢a-
lismada ele alinmis ve duyulan endise ortaya konulmustur (Dwivedi ve digerleri, 2020).
Uzaktan egitim surecinde siklikla basvurulan Microsoft Teams, Zoom ve Google Meet,
Google Classroom gibi platformlar, asgari diizeyde 6grenci ve 6gretim elemanlarinin
isimleri, e-posta adresleri, cerezlerle elde edilen verileri ve/veya diger ¢cevrimici tanim-

1 http://www.huzem.hacettepe.edu.tr/files/HUZEM_B%C4%B0LG%C4%BOLEND%C4%BORME_%C3%96GR_ELM.
pdf
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layicilar aracihigiyla toplanan verileri kullanabilmektedir (Orchison ve Rigg, 2020). CO-
VID-19 surecinde Google Classroom ve Zoom gibi uygulamalara iliskin “hukuka aykiri
olarak kisisel verileri topladigi” gerekgesiyle acilan ve sayisi giderek artan davalar, bu
konudaki risk ve zorluklarin &nemli bir géstergesidir. Ornegdin, Amerika Birlesik Devlet-
leri (ABD)'nin New York gibi bazi sehirlerinde bahsi gecen bu uygulamalara bagli video
konferans araclarinin, artan bu tiir endiseler nedeniyle yasaklandigi gériilmektedir. 0g-
renci yaklasimina bakildiginda da kisisel haklarin ihlal edildigi yoniinde algi olustugu
gozlenmektedir. Florida Eyalet Universitesi'nde 5.000'den fazla 6grencinin vermis oldu-
gu dilekcede, 6grencilerin “web etkinligine ve mobil cihazlara yonelik bilgiler ile sinav
etkinliginde kamera/mikrofon donanimina erisim islemlerinin” kayit altina alinmasinin
mahremiyetin ihlali oldugu one surilmektedir (Ballard Spahr LLP, 2020). Benzer sekil-
de, ABD'de Aile Egitim Haklari ve Gizlilik Yasasi (Family Educational Rights and Privacy
Act - FERPA) geregince 6grencilerin video konferans gorintdlerinin islenmesine iligkin
ebeveyn izni ya da 18 yas lizerinde olma durumuna bagli olarak 6grencinin onayinin
alinmasi gerekmektedir (Mannino, 2018; Student Privacy Policy Office, 2020).

Universitelerin, uzaktan egitim uygulamalarinin ve bunlari kullanan kisilerin gizlilik
diizenlemelerine uymasini saglayarak, 6grencilerin ve 6gretim elemanlarinin verilerini
koruma sorumlulugu bulunmaktadir. Bunun icin en uygun yéntemin ise, dogru yazil-
min secilmesi ve bu yazilimin hukuksal diizenlemelere uygun olarak kullaniimasi oldu-
Ju gorulmektedir (Manfuso, 2020; Pehlivanova ve Kanchev, 2020, 5.291). UES'ler bir dizi
hukuka aykiri eylem icin uygun bir ortam olusturmaktadir. Bunlardan bazilari; 6grenci
ve 0gretim elemanlarinin kisisel verilerine yonelik tehditler, kimlik hirsizhgy, fikir ve ye-
niliklerin calinmasi, sistem tzerindeki verilerde yapilan degisiklikler, sosyal miihendislik
etkinlikleri, temel glvenlik tehditleri (virisler, casus yazilimlar, kimlik avi, reklam yazi-
hmlari, truva atlan vb.), telif haklarina yonelik hususlar ve etkilesimli derslerin yapildig
UES’lere hukuka aykiri olarak girme islemleridir (Romansky, 2014, s.4-5). Genel olarak
UES Uzerinde kisisel verilerin korunmasi icin veri sorumlusu, 6gretim elemanlari ve 6g-
rencilerin dikkate almalari gereken birtakim hususlar bulunmaktadir (Poland Personal
Data Protection Office, 2020a; 2020b). Bunlarin UES'nin erisimi, kullanimi ve verilerin
saklanmasi acisindan farkl sonuglari olabilmektedir. UES'lerin bircogunun araytizi tni-
versiteler tarafindan gelistirilirken, 6zellikle veri depolama amaciyla sosyal medya ve
bulut tabanli diger farkli uzaktan egitim araclari yaygin olarak tercih edilmektedir (Insti-
tute of Electrical and Electronics Engineers, 2014; Romansky, 2014).

Uzaktan egitim faaliyetlerine iliskin hukuksal kosullarin incelendigi ve alinan karar-
larla hukuksal diizenlemelerin uzaktan egitim faaliyetlerin yiritilmesinde nasil karsilik
bulduguna yonelik dnemli ipuglari sunan bu ¢alismanin, kurumlarinda uzaktan egitim
faaliyetlerinde gorev alan bilgi profesyonelleri ile birlikte, Gniversitelerin uzaktan egitim
merkezleri ve bilgi ve belge yonetimi boliimlerinin hem uygulama hem de uzaktan egi-
tim streclerine yonelik calismalari icin temel teskil edecek yeni bir bakis acisi sunacagi
dusitintlmektedir. Bilginin elde edilmesinden imhasina kadar olan tim bilgi yonetim
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sureglerinde oldugu gibi, uzaktan egitim sireclerinde de hukuka aykir islemlerin bir
secenek olarak degerlendirilmesi ya da uygulanmasi mimkiin olamamaktadir. Bu ne-
denle calismanin alanyazina katki saglayarak, uzaktan egitim birimi personeli, uzaktan
egitim suireclerinde veri sorumlusu adina ya da dogrudan verilerin islenme siireclerinde
sorumluluklar alan bilgi profesyonelleri ve UES kullanicilarinda farkindahgi ve duyarliligi
arttiracagi dusunulmektedir.

Uzaktan Egitim Sistemlerinde islenen Verilerin Hukuksal
Kosullari

UES, 6grencilere uzaktan erisim imkani ve farkli tiirlerdeki 6gretim materyalleri kullanila-
rak farkli mekanlardan 6grenme sirrecine katilma firsati sunmaktadir. Buna bagli olarak,
bu sistemlerin ve proseddrlerinin gizlilik ve giivenlik sorunlarinin 6neminin artirdigini
soylemek mimkunddr. Bircok UES'de, kisisel olarak tanimlanabilir bilgilerin toplanmasi,
islenmesi, bakimi, paylasiimasi ve korunmasina iliskin karar verilmesi gereken sorunlar
bulunmaktadir. ABD ve Avrupa Birligi (AB)'nin uzaktan egitim sistemlerinde kisisel hak-
larin korunmasina yonelik hukuksal kosullarina genel olarak bakildiginda, yapilan di-
zenlemelerin uygulanmasi ve etki alanlari agisindan farkliliklarin oldugu gérilmektedir.
AB icinde konuya iliskin tiim uygulamalar, veri koruma mevzuatinin 6ziini olusturan
AB Genel Veri Koruma Tiizigl (General Data Protection Regulation - GDPR) kapsamin-
da yapilmakta ve her AB vatandasi bu cercevede kendisine ait verilerin GDPR'a uygun
olarak islenmesini talep edebilmektedir (Anwar, 2020, s.12). Bununla beraber Avustur-
ya'daki Graz Teknoloji Universitesi drneginde oldugu gibi, GDPR'a kati bir sekilde uyul-
masi nedeniyle, e-6grenme hizmetleri, kullanilan teknolojiler ve uygulamalara iliskin
dokiimantasyonun da ayrintili olarak hazirlandigi gortulmektedir (Ebner ve digerleri,
2020). ABD'de ise eyaletlerin cogunun GDPR yonelimli olarak eyalet diizeyinde kisisel
gizlilik korumalarini gelistirmeye calistiklari gériilmektedir. Ornegin Maryland’in 2020
yasama oturumunda, eyaletteki kamu yuksek 6grenimi icin GDPR benzeri beklentilere
yanit veren Maryland Yiiksek Ogretim Veri Gizliligi Yasasi kabul edilmistir. Ancak ABD'de
eyaletler arasi yasalarin diizensiz oldugu ve eyaletlerin ylkimldliklerini agik olarak
belirleyen kapsayici bir federal yasanin olmadigi gorilmektedir. Bu durumda bir Gni-
versitede ayni dersi alan farkli eyaletlerdeki 6grencilerin, tniversite tarafindan tutulan
bilgilere yonelik olarak kendi eyaletlerindeki hukuksal diizenlemelerin uygulanacagi
beklentisi olusmaktadir (Spicer, 2020, s.2).

UES erisimi, icerik yonetimi ve bulut hizmetlerinin kullanimi gibi konularda veri ko-
ruma mevzuatina uygun islemlerin yapilmasi gerekmektedir (Romansky, 2014). UES
Gzerinde ders sunumlari, ders notlari ve yardimci dokiimanlarin olusturdugu icerigin
yani sira etkilesimli ders videolari da bulunabilmektedir. Bu sistemler Gzerinde islenen
verilerin 6zelligine bagli olarak farkli hukuksal diizenlemeler kapsaminda dikkate alin-
masli gereken sorumluluklar bulunmaktadir. Bu sorumluluklar, ilgili 6gretim elemanla-
rinin dikkate almasi gerekenler ile UES'nin isleme amacglarini ve vasitalarini belirleyen,
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veri kayit sisteminin kurulmasindan ve yonetilmesinden sorumlu olan veri sorumlulari-
nin dikkate almasi gereken sorumluluklar agisindan iki temel yaklasim altinda siniflan-
dinlabilmektedir.

Ogretim Elemanlari ve Ogrencilere iliskin Hukuksal
Sorumluluklar

Ogretim elemanlarinin ve 8grencilerin UES tizerinde kullanmis olduklari ders icerigine
yonelik hukuksal sorumluluklar agirlikli olarak telif haklari hukuku ve 5846 Sayili Fikir ve
Sanat Eserleri Kanunu (FSEK, 1951) cercevesinde degerlendirilmektedir. Bununla bera-
ber, etkilesimli derse katim saglayan 6grencilerin derste hazir bulunma durumuna y6-
nelik bilgiler de kisisel verilerin korunmasi acisindan ilgili dgretim elemani ve Gniversite
tarafindan dikkate alinmasi gereken hususlar arasinda yer almaktadir.

FSEK (1951) cercevesinde eser sahibinin haklarina yonelik olarak degerlendirilebile-
cek izin ve/veya ihlaller, yiiz ylize egitim ve/veya uzaktan egitim acisindan genel olarak
yaklasimda herhangi bir farkhlik olusturmamaktadir. Ancak eser sahiplerini korumaya
yonelik guiclu egilim, FSEK'de yer alan egitim istisnasina yonelik uygulamalarda bazi te-
redditlerin olusmasina neden olmaktadir. FSEK eser sahipliginden dogan haklari koru-
makla birlikte, kamu yarari icinde degerlendirilen egitim alanina yonelik baz istisnalar
icermektedir. Bu istisnalardan biri olan “temsil serbestisi” FSEK'in 33'lincli Maddesinde
duzenlenmistir. Temsil serbestisi, “yayimlanmis bir eserin; tim egitim ve 6gretim ku-
rumlarinda, yiliz ylize egitim ve 6gretim maksadiyla dogrudan veya dolayh kar amaci
gltmeksizin temsili, eser sahibinin ve eserin adinin mutat sekilde aciklanmasi sartiyla”
serbest olmasidir (FSEK, 1951, 5.2402). Ancak bu temsilin gerceklesmesi icin gerekli sart-
lar arasinda “yUiz ylize egitim ve 6gretim maksadinin” bulunuyor olmasi dikkat cekicidir.
Mevcut haliyle uzaktan egitim yonteminin, Kanun'un ilgili maddesinde belirtilen temsil
serbestisinden yararlanamayacadi degerlendirilmektedir (Yildiz, 2019, 5.859). Egitimin
yuz ylize ya da uzaktan yapilmasi temsil agisindan 6nem tasimaktadir. Normal kosul-
larda UES ile egitim veren bir kurumun yiiz ylze yapilmasini 6ngérdiigi derslerde bir
eserin temsile konu olmasinda herhangi bir sorun olmadigi gériinmektedir. Ancak, tam
tersi bir durumda normal kosullarda yuz ylize egitim yapan bir egitim kurumunda inter-
net vb. iletisim araglari Gizerinden eserin temsile konu olmasinin, ilgili madde agisindan
tartismali oldugu gorilmektedir. Bununla beraber, temsil serbestisinin olusabilmesi icin
eserin yayimlanmis olmasi, temsilin egitim kurumunda gerceklesmesi, dogrudan veya
dolayli kar amaci glidilmemesi ve eser sahibinin ve eserin adinin mutat sekilde agiklan-
masi sartlarinin da yerine getirilmesi gerekmektedir (FSEK, 1951).

FSEK'in (1951) 35'inci Maddesinde diizenlenmis olan “iktibas serbestisi” de egitim ve
dgretime iliskin dikkate alinmasi gereken bazi istisnalari icermektedir. iktibas (alint1), bir
eserin degistirilmeden baska bir esere alinmasi, parcalarindan yararlanilmasidir (alinti,
t.y.). FSEK'de, yeni bir eser olusturulurken, yararlanilan eserden sinirli 6l¢lide ve belir-
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tilen kurallara uygun bir sekilde yararlanmanin miimkin olabilecegi belirtiimektedir.
iktibasin amaci asmasi ya da yararlanilan eser sahiplerinin isimlerinin ve yararlanilan
kisimlarin belirtiimemesi halinde “yolsuz iktibas” ortaya cikmaktadir. iktibasin amaci
asmamasina ragmen sekle yonelik olarak usulliine gore kaynak gosterilmeden yapilan
yolsuz iktibas, ayni zamanda baskasina ait bir eseri kismen ya da tamamen kendisine
mal etmek ya da kendisininmis gibi gostermek seklinde tanimlanan (asirma, t.y.) intihal
(asirma) sucunu da olusturmaktadir (Fikri ve Sinai Haklar Arastirma ve Uygulama Mer-
kezi [FISAUM], 2003, s.7-8). iktibas, derleyen kisiye baska bir eserden sinirli bir 6lctide
yararlanma imkani sunmaktadir. FSEK'in 34'incii Maddesinde ise maksadin hakl gos-
terecedi bir nispet (oran) dahilinde iktibaslar yapilmak suretiyle egitim ve 6gretim ama-
ayla “se¢gme ve toplama” eserlerin viicuda getirilmesinin mimkun oldugu gorilmekte-
dir (Arslanh, 1954, 5.138). Baska bir ifadeyle, egitim ve 6gretim amaciyla maksadin hakli
gosterecedi nispetin agilmamasi nem tagimaktadir. Ornegin; derste kullaniminin fay-
dali olacagi duslinilen bir eserin egitim ve 6gretim amaciyla da olsa kopyalanarak 6g-
rencilere dagitilmasi bu serbestinin disinda kalmaktadir. Nitekim bu tiir uygulamalara
yonelik farkh bir 6rnek niteliginde olan Yargitay (2000) kararinda, bir sairin her kitabin-
dan ornek siirler secilirken %90'In izerinde iktibas yolunda isleme yapildigi ve bunun
FSEK'in 34'lincii Maddesindeki maksadin hakli gosterecegdi nispetin asilmasi anlamina
geldigi vurgulanmaktadir. Bununla beraber, FSEK'in 35'inci Maddesi kapsaminda eser
niteligi tastyan bilimsel konferans ve derslerde iktibas yapilirken kullanilabilecek vasi-
talara aciklik getirilmektedir (Arslanli, 1954, s.139). Buna gore alenilesmis giizel sanat
eserlerinin, ilmi konferans veya derslerde, konuyu aydinlatmak icin projeksiyon ve buna
benzer vasitalarla gésterilmesi mimkundur. Ayrica verilen ders eser niteliginde olmasa
dahi, bir giizel sanat eserinin egitim ve 6gretim amaciyla FSEK'in 33’lincii Maddesin-
de belirtilen kosullara uygun olarak da temsili (projeksiyon vasitasiyla gosterilmesi vb.)
yapilabilmektedir. FSEK'in 35'inci Maddesi kapsaminda kendisine iktibas yapilacak eser
yararlanilan eser ile kiyaslandiginda bagimsiz/mustakil bir eser niteliginde iken, FSEK'in
34'tincl Maddesi kapsaminda egitim ve 6gretim amaciyla viicuda getirilen segme ve
toplama eser, yararlanilan eser ile kiyaslandiginda bagimsiz bir eser niteligi tasimamak-
tadir (FISAUM, 2003, s.5).

FSEK (1951) kapsaminda “miinhasiran eser sahibine ait olan haklar” arasinda yer
alan isleme (Madde 21), cogaltma (Madde 22), yayma (Madde 23), temsil (Madde 24),
umuma iletme (Madde 25) hakki, egitim ve 6gretime iliskin olarak 6gretim elemanla-
rinin ve derse katilim saglayan 6grencilerin dikkate almalar gereken baslica maddeler
arasinda yer almaktadir. Eserlerin egitim ve 6gretim amaciyla kullanilmasi, sahibinin
mesru menfaatlerine zarar vermemeli ve/veya eserden normal yararlanmaya aykiri ol-
mamalidir. Ancak bununla beraber, egitim ve 6gretim kavramlarinin olduk¢a kapsamli
olmasi ve farkli yorumlanabilmesi nedeniyle, egitim ve 6gretim istisnasinin kullanimi
da tartismali hale gelebilmektedir (Bozgeyik, 2015, s.34). Ornegin, COVID-19 salginina
bagl bir zorunluluk nedeniyle UES lizerinden yapilan egitim ve 6gretim faaliyetlerinin
fiziksel olarak egitim kurumu catisi altinda yuritilmemesi, bu diizenlemenin kati bir
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sekilde yorumlanmasi halinde bir sorun olarak gérilebilmektedir. Bu nedenle uzaktan
egitim acisindan FSEK'in yeterince acik ve kapsamli olmadigi diistintilmektedir.

Ogrencilerin ders icerigine iliskin her tirli bilgiyi egitim ve dgretim amaci disinda
kullanmalari ya da sosyal medya gibi ortamlarda paylasmalari da kisilik hakki ihlalini
olusturmaktadir. Bu tlir paylasimlarin hukuka uygun olarak yapilabilmesi icin ilgili 6§-
retim elemaninin rizasinin olmasi ve ilgili egitim kurumuna iliskin izin almay gerekti-
recek herhangi bir icerigi barindirmamasi gerekmektedir. Bu noktada 6gretim elemani
tarafindan hazirlanan dersin icerigine iliskin olarak ortaya ¢ikan hak ihlaliyle, 6grenci-
lerin bu icerigi hukuka aykiri olarak yayimlamasi neticesinde ortaya ¢ikan hak ihlalinin
farkli suglarin konusu oldugu g6z ardi edilmemelidir. UES'lerin kullanimina bagh olarak
islenen suclar, Tirk Ceza Kanunu'nun (TCK, 2004) 9'uncu boéliminde “6zel hayata ve
hayatin gizli alanina karsi suclar” bashigi altinda diizenlenmistir. Ozellikle 6zel hayatin
gizliligini ihlal (134'Unci Madde), kisisel verilerin kaydedilmesi (135'inci Madde), verileri
hukuka aykiri olarak verme veya ele gecirme (136’'nci Madde) ve bu suglarin nitelikli
halinin diizenlendigi (137'nci Madde) maddelerin, UES'lerin kullaniminda dikkate alin-
masi dnem tasimaktadir. Bunun disinda Kanun'da diizenlenen, bilisim sistemine hukuka
aykiri olarak girme (243’linci Madde) ve sistemi engelleme, bozma, verileri yok etme
veya degistirme (244’linci Madde) yoluyla islenen suglar da kisilik haklarinin sisteme
girme yetkisi bulunmayan kisiler tarafindan ihlaline neden olabilecek fiiller arasinda yer
almaktadir. TCK'daki diizenlemelerin yani sira, kisilik haklarinin zedelenmesinden zarar
goren kisiler, Turk Borglar Kanunu'nun (TBK, 2011) 58'inci Maddesi geregince de ugradi-
g1 manevi zarara karsilik manevi tazminat 6denmesini isteyebilmektedirler.

Uzaktan Egitim Sistemi Yoneticileri ve Veri Sorumlularina iliskin
Hukuksal Sorumluluklar

UES’lerde, 6grencilere yonelik kisisel verilerle ses ve goriinti gibi biyometrik veri kap-
saminda degerlendirilebilecek hassas veriler (6zel nitelikli kisisel veriler) islenmektedir
(Kisisel Verileri Koruma Kurulu [KVK Kurulul, 2020). Bu nedenle, UES'lerin kullanimi icin
Universiteler tarafindan benimsenen teknik tercihler, kisisel haklarin korunmasina yo-
nelik farkli sonuglara neden olabilmektedir. Etkilesimli ders videolarinin kayitlarinin ne-
rede tutulacagdi, kimlik dogrulama islemlerinin nasil ve nerede yapilacagi, kullanicilara
sunulacak glvenlik seceneklerinin kapsami gibi bircok unsur icin yapilan tercihler, kisi-
sel haklarin ihlaline yonelik riskler olusturabilmektedir. Her ne kadar bir¢ok Universite
yazili ya da elektronik ortamda UES'nin kullanimina yoénelik bir taahhitnameyle bazi
hukuksal sorumluluklari 6gretim elemanlari ile paylasma yontemini tercih etse de 6698
sayih Kisisel Verilerin Korunmasi Kanunu (KVKK, 2016) kapsamindaki tim hukuksal so-
rumluluklarin bu ydntemle 6gretim elemanlarina devredilmesi mimkiin olmamaktadir.
Veri sorumlulari ve Gniversiteyi temsilen UES veri isleme faaliyetlerinden sorumlu uzak-
tan egitim merkezi; UES Uzerinde islenecek veri tirleri, islenme amaci, kullanim amagla-
r, veriyi kimlerin isleyecegi, verinin paylasilip paylasiimayacadi, paylasilacaksa kimlerle
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paylasilacagi ve ne kadar suireyle saklanacaginin belirlenmesine yonelik hususlara karar
vermektedir. Bu cercevede KVKK'nin 12'nci Maddesi geregince veri sorumlusunun, UES
Gzerinden kaydedilen kisisel verilere hukuka aykiri olarak erisilmesini dnleme ve yeter-
li diizeyde gtivenligi temin etmeye yonelik gerekli her tiirli teknik ve idari tedbirleri
alma zorunlulugu bulunmaktadir (Kisisel Verileri Koruma Kurumu [KVK Kurumu], 2018a;
KVKK, 2016).

Google, Microsoft gibi yurt disi kaynakli sirketlerin bulut hizmet saglayicilar aracili-
giyla sunmakta oldugu web araylizu ve veri depolama hizmetleri lizerinde, uzaktan egi-
tim merkezlerinin ve 6gretim elemanlarinin tam olarak denetimi ve kapsamli glivenlik
seceneklerini kullanabilmesi miimkiin olamamaktadir. Ornegin, Google Meet uygula-
masinda etkilesimli oturum linkine sahip olan herhangi bir kisinin, derse katilim sagla-
yan herhangi bir 6grencinin onayi ile derse girebilmesi miimkiin olabilmektedir. Bu tir
UES’lerde kullanilan toplanti yazilimlarinin ¢cogunun giivenligi éncelemedigi (O'Leary,
2020, s.5), istenmeyen misafirlerin etkilesimli derslere dahil olabildigi (Morris, 2020) ve
uygulamalarin kullanicilar bilgilendirmeksizin verileri diger sirketlerle paylastigina (Ha-
milton, 2020) yonelik dlisiince ve endiselerin de arttigi goriilmektedir. COVID-19 salgini
surecinde bu uygulamalarla ilgili olarak bircok zafiyetin ortaya ciktigi bildirilmektedir
(Brough ve Martin, 2020, 5.109). KVKK'nin (2016) 12'nci Maddesi ile iliskili olarak bu tiir
bulut hizmetlerinin kullanimi g6z 6niine alindiginda, veri sorumlusunun “...uygun gi-
venlik diizeyini temin etmeye yonelik gerekli her turli teknik ve idari tedbirleri almak...”
yukdmlilaguni yerine getirebilmesi de mimkiin olamamaktadir. Hukuksal agidan ba-
kildiginda, UES icinde siklikla veri isleyen durumunda olan bulut hizmet saglayicilarin,
KVKK kapsaminda kisisel veri isleme faaliyetlerini veri sorumlusundan aldigi talimatlar
dogrultusunda gerceklestirmesi gerekmektedir. Kisisel veri isleme faaliyetlerine iliskin
hukuki yiktmlaliklerin yerine getirilmesi konusunda KVKK veri sorumlusunu dikkate
almaktadir (KVK Kurumu, 2018b, 5.33-35). Uzaktan egitim merkezi tarafindan secilerek
sisteminin bir parcasi haline getirilmis olan bu servislere yonelik hukuksal sorumlulu-
gun, alinan idari karar ya da taahhiitname ile 6gretim elemanlarina ve 6grencilere dev-
redilmesinin KVKK diizenlemeleriyle bagdasmadigi diistiniilmektedir. Farkl teknik se-
¢enekler sunulmasi ve 6gretim elemanlarinin kendi gtiven duyduklari sistemleri tercih
edebilmeleri halinde ise sorumlulugun 6gretim elemanlarina birakilmasinin mimkiin
olabilecegi degerlendirilmektedir.

UES Uzerinden islenen verilerin yurt disi kaynakli sirketlerin bulut hizmet saglayi-
alarina aktarilmasi konusunda hassasiyet gosterilmesi, kisisel haklarin korunmasi agi-
sindan 6nem tasimaktadir. Verilerin yurt disina aktarilmasina yonelik kosullar KVKK'nin
(2016) 9'uncu Maddesinde dlizenlenmistir. Buna gore ilgili kisinin agik rizasinin bulun-
mas! halinde kisisel verilerin yurt disina aktariimasi mimkin olabilmektedir. Bunun
disinda, KVKK'nin 5'inci maddesinin 2'nci fikrasi ile 6'nci maddesinin 3'Gnci fikrasinda
belirtilen, ilgilinin acik rizasi aranmaksizin kisisel verilerin islenebilecegi sartlarin varlig
halinde “yeterli korumanin bulundugu tlkelere” veri aktariminin yapilmasi ya da yeterli
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korumanin bulunmadigi tlkelere veri aktarimi icin Tiirkiye'deki ve ilgili yabanci tilkedeki
veri sorumlularinin yeterli bir korumayi yazil olarak taahhiit etmeleri ve KVK Kurulu’nun
izninin bulunmasi gerekmektedir. KVKK' nin  9/3 Maddesinde, yeterli korumanin bu-
lundugu Ulkelerin Kurulca belirlenerek ilan edilecegi belirtilmektedir. Kurul bu konu-
da karar verirken; Turkiye'nin taraf oldugu sézlesmeleri, iki tlke arasindaki karsihkhhk
durumunu, her aktarimdaki kisisel verinin niteligi ile islenme amag ve siresini, verinin
aktarilacagi Glkedeki mevzuatin uygulanmasini ve verinin aktarilacagi tlkedeki veri so-
rumlusunun alinacak dnlemlere iliskin taahhidini degerlendirmektedir. KVKK'nin bu
maddesinde belirtilen yeterli korumanin bulundugu Ulkelerin KVK Kurulu tarafindan
heniiz belirlenmemis oldugu dikkate alindiginda, Kanun'da belirtilen hallerin varligr ha-
linde yurt disi kaynakl bulut ortamlarina veri aktarimi yapilabilmesiicin KVK Kurulu’'nun
izninin alinmasi zorunlu hale gelmektedir. Bu nedenle 6ncelikli olarak UES'lerin kullan-
makta oldugu bulut hizmet saglayicilara yonelik bilgilendirmelerin yapilmasi ve agik
rizanin alinmasi énem tasimaktadir.

Belirli bir konu ile sinirlandiriimayan ve ilgili islemle sinirl olmayan genel nitelikteki
acik rizalar battaniye rizalar olarak kabul edilmekte ve hukuken gecersiz sayilmaktadir
(KVK Kurumu, 2018b, s.27). Yontem olarak acik rizanin hukuken gecerli olabilmesi icin
sistemin kullanimina yonelik isaretlenmesi zorunlu bir onay kutusu/butonu sunulma-
sinin otesinde, KVKK'nin 3’linct Maddesi geregince UES'in kullanimt ile sinirl ve 6zgur
irade ile karar verilmesine imkan saglanan bilgilendirmeye dayali bir riza metni sunul-
malidir (KVK Kurumu, t.y., s.4) Elektronik ortam Ulzerinden de alinabilen acik riza ile 6g-
retim elemanlari; islenmesine izin verdigi verinin siniri, kapsami, gerceklestirilme sekli
ve suresini de belirleyebilmelidir. Acik rizanin temel unsurlarindan biri olan belirli bir
konu ile sinirlandirilma zorunlulugu; etkilesimli derslerin kayit altina alinmasi, kaydin
aktarilmasi, saklanmasi ve kaydin UES Uzerinden yayinlanmasi acisindan ayri siiregler
olarak degerlendirilmelidir. Ogretim elemani ve dgrencilerin derse katilim saglamasi ve
baslatilan ses ve/veya goriintl kayit isleminin katiimcilarin bilgisi dahilinde yapilma-
sina iliskin acik nzanin normal siireg icinde yer aldigi degerlendirilebilir. Ancak kaydin
saklanmasi ve tekrar izlenebilmesi amaciyla erisime agilmasi islemleri gibi farklh strecle-
re iliskin kisisel haklarin korunmasi icin agik rizanin alinmasi ya da bu siireglere yonelik
tercihin 6gretim elemanina birakilmasinin daha dogru bir yaklasim olacagr degerlen-
dirilmektedir. Bununla beraber acik rizanin verilmesinin kisiye siki sikiya bagl bir hak
olmasi nedeniyle, ilgili kisinin elektronik ortamda vermis oldugu acik rizasini sistem
Uzerinden geri alabilme imkani saglanmaldir (KVK Kurumu, 2018b, 5.26).

UES ile kaydedilen ders videolarinin 6grencilerin ders sonrasinda da erisimine acik
olabilmesi icin merkezi veri depolama ortamlarinin tercih edilmesi zorunluluk haline
gelmektedir. Bu durumda, kullanilan bulut vb. depolama alanindaki kayitlar Gzerinde
uzaktan egitim merkezi teknik personelinin de tam erisim yetkisi bulunmaktadir. UES'yi
kullanan 6gretim elemani, ilgili teknik personel grubu icinde kendisi ile ayni islem yetki-
lerine sahip, ancak kendisi tarafindan yetkilendirilmemis ve cogunlukla kimlerin erisim
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saglayabildigini bilmedigi ya da anlayamadigi bir depolama ortamini kullanmaktadir.
Bu durum, KVKK'nin (2016) 11'inci Maddesinde diizenlenen, ilgili kisinin islenen verileri
hakkinda bilgi talep etmesi halinde aciklanabilir olmalidir. UES icinde yer alan icerigin
teknik olarak Ggtincl sahislarin erisimine acgilmasi, 6gretim elemani ve/veya uzaktan
egitim merkezi teknik ekibinin kullanici yetkisi ile mimkiin olabilmektedir. Depolama
ortamlarindaki bu dosyalar izerindeki teknik islem yetkisini elinde bulunduran teknik
personelin, KVKK kapsaminda bu dosyalarin giivenliginin saglanmasi sorumlulugu da
bulunmaktadir. Baska bir ifadeyle, taahhitnameler ile 6gretim elemanlari ve 6grenci-
lere hatirlatilan kisisel haklarin ve kisisel verilerin korunmasi sorumlulugunun, KVKK
kapsaminda uzaktan egitim merkezlerinin de sorumlulugu oldugu goérilmektedir. Bu
cercevede ilgili uzaktan egitim merkezinin KVKK kapsamindaki sorumluluklarinin da
taahhltnamelerde yer almasi ve KVKK'nin 10’'uncu Maddesinde dlizenlenmis olan ay-
dinlatma ylkumliliginin yerine getirilmesi énem tasimaktadir. Aydinlatma yukim-
lUlGgu cercevesinde veri sorumlusu, veri sorumlusunun ve varsa temsilcisinin kimligi,
kisisel verilerin hangi amacla islenecegi, kisisel verilerin kimlere ve hangi amacla aktari-
labilecegi, kisisel veri toplamanin yontemi ve hukuki sebebi ve KVKK'nin 11'inci madde-
sinde sayilan diger haklara iliskin bilgileri ilgili kisiye saglamakla ylkimludir. Bununla
beraber, Kisisel Veri Glivenligi Rehberi (KVK Kurumu, 2018a) cercevesinde teknik ve idari
tedbirler alinmahdir (KVK Kurulu, 2020).

Veri sorumlulari ve veri sorumlusu adina UES (izerinde tasarim ve gelistirme islemleri
yapan uzaktan egitim merkezi personeli ya da bilgi profesyonelleri tarafindan alinmasi
gereken onlemlere iliskin olarak, KVK Kurulu (2020) tarafindan alinan kararlara uyulmasi
onem tasimaktadir. KVK Kurulu tarafindan alinan bu kararlarda UES'lerde 6grencilerin
ad ve soyadlari gibi kisisel verileri ile ses ve gorlintli gibi biyometrik veri kapsaminda
degerlendirilebilecek 6zel nitelikli kisisel verilerinin islendigine dikkat cekilerek, bu ko-
nuya iliskin rehberlerin ve KVK Kurulu kararlarinin g6z dniinde bulundurulmasi gerek-
tigi vurgulanmaktadir. Bu cercevede KVKK'nin (2016) 6'nci Maddesinin 4'Gnci Fikrasi
ile 22'nci Maddesinin 1'inci Fikrasinin “¢” bendine istinaden KVK Kurulu'nun 31/01/2018
tarihli ve 2018/10 sayili kararinda, alinmasinin gerekli oldugu vurgulanan énlemlerden
bazilar sunlardir (KVK Kurulu, 2018);

®  Verilerin givenligine yonelik sistemli, kurallarn agik, yonetilebilir ve stirdirilebilir
ayri bir politika ve proseddriin belirlenmesi,

®  Verilerin islenme siireclerinde ¢alisan personel ile gizlilik s6zlesmesi yapilmasi,

®  Verilere erisim yetkisi bulunan personelin yetki kapsam ve siirelerinin agik olarak
tanimlanmasi ve yetki kontrollerinin periyodik olarak yapilmasi,

®  Verilerin kriptografik yontemler kullanilarak saklanmasi ve kriptografik anahtarlarin
glivenli ve farkl ortamlarda bulundurulmasi,
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®  Veriler Gizerinde gergeklestirilen tiim islemlerin giivenli olarak islem kayitlarinin
olusturulmasi,

= Verilerin bulundugu ortamlara yénelik giivenlik testlerinin yapilmasi/yaptiriimasi ve
test sonuglarinin kayit altina alinmasi,

m  Verilere erisim saglamak icin kullanilan UES'e ait kullanici yetkilendirmelerinin yapil-
masl, glivenlik testlerinin diizenli olarak yapilmasi/yaptiriimasi ve test sonuglarinin
kayit altina alinmasi,

m  Verilere uzaktan erisim saglanirken en az iki kademeli kimlik dogrulama sisteminin
kullanilmasi,

= Verilerin bulundugu ortamlara yonelik fiziksel glivenlik nlemlerinin alinmasi,

m  Verilerin aktarilmasi gerektiginde sifreli olarak kurumsal e-posta adresiyle veya Ka-
yitli Elektronik Posta (KEP) hesabi kullanilarak aktariimasidir.

Uzaktan egitim sirecinde veri isleme konusunda izin ya da emir veren hukuk kural-
larina dayanarak yapilan islemlerde, ilgili hukuk kuralinin amacina gore veri islenmesi
ve veri sorumlularinin ilgili kisilerin 6ngdremeyecedi bicimde hareket etmemeleri ge-
rekmektedir. Aksi halde Tiirk Medeni Kanunu’nun (2001) 2’'nci Maddesinde diizenlenen
“dUrustlik kuralinin” kisisel verilerin islenmesi esnasinda ihlal edilmesi s6z konusu ola-
bilmektedir. Durustlik kurali geregince veri sorumlulari, ilgili kisilerin ¢ikarlarini ve ma-
kul beklentilerini g6z 6nline almalidirlar (KVK Kurumu, 2018b, 5.43). UES'lerin kalitesinin
degerlendirildigi arastirmalarda (Cakmak, 2013); 6grencilerin en cok Universitenin s6z
verdigi hizmeti dogru ve glivenilir olarak yerine getirmesi 6zelligini 6nemli bulmala-
ri, dirstlik kuralinin uygulama agisindan 6nemini ortaya koymaktadir. Kapsayici bir
Ozellige sahip olan duristlik ilkesi uyarinca, veri isleme faaliyetinin seffaf olmasi ve veri
sorumlusunun bilgilendirme ve uyari yukimluliklerine uygun hareket etmesi gerek-
mektedir (KVK Kurumu, 2018b).

UES'lerin 6grenci basarisi Gizerinde etkili olan bir diger unsuru da sinav surecleri
ile ilgilidir. YOK (2020f) tarafindan alinan kararda, tiniversitelerde 2019-2020 egitim ve
ogretim yil sinavlarinin yiiz ylze gerceklestirilmeyecegi, tniversite yetkili kurullarinca
tercih edilecek “dijital imkanlar” veya “6dev, proje gibi alternatif yontemler uygulanarak”
yapilacadi bildirilmektedir. Bununla beraber, YOK (2020qg) tarafindan tiniversitelerde di-
jital ortamda gerceklestirilebilecek sinavlarin temel ilkeleri belirlenerek Universitelere
duyurulmustur. Ancak bu kararlarda “seffaflik ve denetlenebilirlige”iliskin olarak sadece
dijital ortamlarin izin verdigi sinav gtivenlik tedbirlerinin (sorularin rastgele secilmesi,
tam ekran ve tarayic kilidinin islevsellestirilmesi vb.) uygulanmasi ve ddev, proje ve
arastirma raporlarinin degerlendirilmesinde intihal tespit programlarinin kullanilmasi
onerilmektedir. Ancak sinava, ilgili 6grenci disindaki kisilerin katilim saglayarak soru-
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lari cevaplandirmasi ile 6dev ve projelerin 6grenci tarafindan yapilmamis olma risk-
lerinin g6z ardi edildigi gortilmektedir. Bu durumda, tcret karsihdi ve benzeri sekilde
sinav ya da ddevini Gg¢uincu kisilerin yardimiyla tamamlayan 6grenciler ile sadece kendi
imkanlariyla basarili olmaya calisan 6grencilerin, yukarida belirtilen tedbirlere ragmen
esit kosullarda degerlendirilemeyecedi aciktir. Sinavlarda 6grenci kameralarinin agik
olma zorunlulugu ve 6grencinin dnceden bildirmis oldugu cografi konumdan sinava
girmesinin saglanmast ile alinan dnlemlerin bir Ust seviyeye tasinmasi mimkin olmakla
birlikte, bu zorunluluklarin tim Universiteler tarafindan kati bir sekilde uygulanmasi ve
takibinin teknik olarak saglanmasi miimkiin olamamaktadir. UES'de web kamerali cev-
rimici gozetleme sistemlerinin kullanimina yonelik kati kurallarin uygulandigi ABD'de,
ogrencilerin mahremiyet ile notlari arasinda se¢cim yapmaya zorlandigi yoniinde go-
riisler bulunmaktadir (Harwell, 2020). Zira YOK'{in (2020f) kararinda da benzer bir vur-
gulama yapilarak, seffaf ve denetlenebilir olmanin yani sira, 6grencinin bedeni ve ruhi
sagliklarini dikkate alan bir yaklasim icinde olunmasi gerektiginin de alti cizilmektedir.
Ancak hukuksal agidan s6zli sinavlarda oldugu gibi (Sezer ve Bilgin, 2010), ¢evrimigi
sinavlarda da 6grenci goriinti kaydinin olusturulmasi ve 6devlerin yiiz yiize egitimde
oldugu gibi 6grenciler tarafindan etkilesimli derslerde sunularak kaydinin olusturulma-
sinin gerekli oldugu dislinilmektedir. Béylelikle her ne kadar kopya ¢cekmenin engel-
lenmesi mimkiin olmasa da en azindan sinava dogru kisilerin katilimi ve hazirlanan
odev Uzerinde 6grencinin mutlaka ¢alismasi saglanabilecektir. Diger taraftan, uzaktan
egitimde bu tiir 6lgme degerlendirme sorunlar dikkate alinarak, COVID-19 6ncesinde
“Yilksekégretim Kurumlarinda Uzaktan Ogretime iliskin Usul ve Esaslar”in YOK (2014)
tarafindan diizenlendigi gorilmektedir. Bu diizenlemenin 12'nci Maddesinde, donem
sonu sinavlari ile buttinleme sinavlarinin gézetimli olarak canli veya elektronik ortamda
yapilmasinin esas oldugu ve g6zetimsiz ara sinavlarin genel basariya etkisinin uzaktan
ogretimde %20'den fazla olamayacagi vurgulanmaktadir. Ancak COVID-19 sirecinde
YOK (2020f, 2020g) tarafindan alinan kararlarla bu yaklasimin daha esnek hale getiril-
digi gortlmektedir.

Arastirmanin Amaci ve Sorulari

Bu calismada, COVID-19 salgini sirecinde yiiksekdgretim kurumlarinin kullanmis ol-
duklari UES’lerin kullanici haklar acisindan ne tir riskleri olusturdugu incelenmistir.
Universitelerin uzaktan egitim konusunda yapmis olduklar duyurular, bilgilendirme
metinleri ve uyarilar g6z 6ntine alindiginda, hukuksal agidan 6zellikle telif haklarinin ve
kisisel verilerin korunmasi konularina dikkat ¢ekildigi ve risklerin bu konular tGzerinde
yogunlastigi gorilmektedir. Bu cercevede, calismada UES uygulamalarinin hukuksal ko-
sullari degerlendirilerek mevcut durumun ortaya konulmast ile birlikte, egitim kurumla-
ri, uzaktan egitim siireclerinde sorumluluk tstlenen bilgi profesyonelleri ve kullanicilara
yonelik farkindaligin olusturulmasi amaglanmistir. Bu amag¢ dogrultusunda asagidaki
arastirma sorularina yanit aranmaktadir:
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1. COVID-19 salgini strecinde Turkiye'deki Gniversitelerin UES'ye gegisi ve bu siireci
yonetimi nasil olmustur?

2. UES'lerde 6gretim elemanlari ve 6grencilere iliskin hukuksal sorumluluklar nelerdir?

3. UES'lerde, UES yoneticileri, UES siireclerinde sorumluluk alan bilgi profesyonelleri
ve/veya veri sorumlularina iliskin hukuksal sorumluluklar nelerdir?

4. Universitelerin UES'lerinde kisisel haklarin korunmasina yénelik yaklasimi ve izlemis
oldugu yontemler, hukuksal sorumluluklar ve mevzuat ile uyumlu mudur?

5. Universiteler COVID-19 salgini siirecinde kisisel haklarin korunmasina yénelik hu-
kuksal sorumluluklara iliskin yeterli gtivenlik &nlemlerini almislar midir?

6. COVID-19 salgini siirecinde Turkiye'deki Gniversiteler kisisel haklarin korunmasina
yonelik olarak nasil bir tutum izlemistir?

Yontem
Aragtirma Deseni

COVID-19 salgini siirecinde yiiksekdgretim kurumlarinin kullanmis olduklari UES’lerin
kullanici haklari acisindan ne tiir riskler olusturdugunun ortaya konulmasini saglayan
bu calismada betimleme/tarama yontemi kullaniimistir. Betimleme/tarama modeli,
arastirmaya konu olan ve ge¢cmiste veya halen var olan bir durumu herhangi bir mi-
dahalede bulunmadan var oldugu haliyle betimlemeyi amaglayan arastirma modelidir
(Karasar, 2012, 5.77).

Arastirma Evreni ve Orneklem

Arastirmanin evrenini, Tirkiye'de 2019-2020 egitim-6gretim yilinda aktif olarak egitim-
ogretim faaliyetlerine devam eden 70 vakif ve 126 devlet Universitesi ile 4 vakif meslek
yuksek okulu olmak Uzere toplam 200 universite olusturmaktadir. Arastirmada ornek-
lem se¢me yontemine basvurulmamis, arastirma konusu ile ilgili tim birimlerin aras-
tirmaya dahil edilmesi olarak tanimlanan tam sayim yontemi (Lin, 1976, s.164) kullanil-
mistir. Bu kapsamda arastirma evreninde yer alan (iniversitelerin belirlenmesinde YOK
(2020h) tarafindan hazirlanan “COVID-19 Bilgilendirme” platformundan yararlaniimistir.
Pandemi siirecinde Universitelerimizdeki ¢calismalar bashgi altinda Gniversite isimlerinin
ve ilgili Gniversitenin ¢alismalarina erisimi saglayan baglantinin yer aldigi bu platformda
toplam 207 Universiteye yer verilmektedir. Ancak bu platformda yer alan 7 Gniversitenin
2019-2020 egitim-6gretim yili itibariyle aktif olarak egitim-6gretim faaliyetlerine devam
etmedigi belirlenmistir. Bu nedenle, bu 7 Gniversite arastirma evreninden cikartiimis ve
pandemi siirecinde aktif olarak egitim-6gretim faaliyetlerine devam eden 200 Universi-
te arastirma kapsaminda ele alinmistir.
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Verilerin Toplanmasi

Elektronik ortamlarda kisilik haklarinin ihlaline neden olan bircok unsur bulunmaktadir.
UES 6zelinde ise kisilik haklarina iliskin kisisel verilerin korunmasi ve haksiz fiil boyutu ile
telif haklarr hukukuna yonelik ihlallerin 6ne ciktigi goriilmektedir. Bu nedenle calismada
oncelikle UES'lerde islenen, kisinin lizerinde hak sahibi oldugu ve ayni zamanda kisisel
deger olarak gorilen bilgilerin hukuksal kosullarina iliskin detayli bilgi verilmistir. Bu
kapsamda 6gretim elemanlari ve 6grencilere iliskin hukuksal sorumluluklar ile UES y6-
neticileri ve veri sorumlularina iliskin hukuksal sorumluluklar ayri alt basliklar halinde ir-
delenmistir. YOK tarafindan konuya iliskin olarak alinan kararlar ve ydnetmelikler ile KVK
Kurumu tarafindan alinan kararlar ve rehberler incelenerek, arastirmada agirlikli olarak
dikkate alinacak hususlar belirlenmistir. Calismada hukuksal kosullar ve ilgili kurumla-
rin almis oldugu kararlar ile Gniversitelerin uzaktan egitim uygulamalari karsilastirilarak
degerlendirilmis ve kisisel haklarin korunmasina yonelik eksiklikler ortaya konulmustur.
Calisma kapsaminda kurumlarin zarar gérmemesi amaciyla isimleri gizli tutulmus, sa-
dece 6rnek yaklagimlarin oldugu Universitelerin uzaktan egitim merkezi portallarinin
adresleri dipnot bolimiinde verilmistir.

Arastirma kapsaminda 200 Universiteden verilerin toplanmasi icin, Gniversitelerin
uzaktan egitim merkezleri ya da ilgili birimleriyle e-posta ve telefon araciligiyla irtibat
kurularak bilgi alinmasi amaglanmistir. Bu amag dogrultusunda 6ncelikle arastirma ev-
reninde yer alan Universitelerden rastgele 6rnekleme yontemi ile secilen 20 Universite
ile telefon araciligiyla irtibata gecilmistir. Bu gortismelerde kendilerinden e-posta lize-
rinden belge paylasim yoluyla ya da telefon ile arastirmanin amaglari dogrultusunda
veri toplanip toplanamayacagi sorulmustur. Ancak bu yontemlerle ulasilan 20 Univer-
sitenin 18'i, arastirma amacli olarak uzaktan egitim sistemleri ve uygulamalarina ait ve-
rebilecekleri tiim bilgilere, bilgilendirme sayfalari Gzerinden ¢evrimici erisim saglana-
bilecegini belirtmisler ve bu nedenle arastirmaya herhangi bir ilave bilgi sunarak katki
saglamayi reddetmislerdir. Gorlisme yapilan 20 liniversitenin ikisi ise bilgilendirme say-
falarinda yer alan bilgilerden daha fazlasini (kurum ici yazismalar vb.), sistem giivenligi
ve gizlilik nedeniyle paylasamayacaklarini belirtmislerdir. Bu nedenle arastirma verile-
rinin tamaminin Universite uzaktan egitim merkezleri ya da ilgili birimlerin hazirlamis
olduklari ve herkesin erisimine acik cevrimici bilgilendirme sayfalar lzerinden elde
edilmesine karar verilmistir.

Arastirma kapsaminda verilerin toplanmasi amaciyla dncelikle YOK (2020h) tara-
findan hazirlanan “COVID-19 Bilgilendirme” platformundan yararlanilarak, arastirma
evreninde yer alan Universitelerin COVID-19 slirecinde yaptiklari calismalara iliskin bil-
gilerin sunuldugu web sitelerinin adresleri belirlenmistir. Bu islemin ardindan arastirma
evreninde yer alan her Universite icin ilgili web sitesi ziyaret edilmis, bu sitede “Uzaktan
Egitim Faaliyetleri” bashdi altinda Universitede yiritllen senkron ve asenkron egitim
faaliyetlerine iliskin aciklamalar incelenmistir. Bu asamada Universitenin uzaktan egitim
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stirecinde kullandigi UES ve bu sistem kapsaminda kullanilan uygulamalara (yazilimla-
ra) iliskin veriler toplanmistir. Universiteler tarafindan hazirlanmis olan bu web sitelerin-
de Universitelerin uzaktan egitim stireclerine iliskin genel aciklamalar sunulmakla bir-
likte, bu aciklamalarin tamaminda uzaktan egitim uygulama esaslari gibi detaylara yer
verilmedigi gortilmustur. Bu nedenle, bu asamada elde edilen verilerin teyit edilmesinin
yani sira, uzaktan egitim surecine iliskin detaylarin elde edilebilmesi amaciyla arastir-
ma evreninde yer alan her Universitenin UES ve uzaktan egitim uygulama ve arastirma
merkezi web sitesi ziyaret edilerek bu sitelerde uzaktan egitim siirecine iliskin yer alan
aciklamalar, haber ve duyuru metinleri, 6grenci ve 6gretim elemanlarina yonelik hazir-
lanmig kullanim kilavuzlari (rehberler) ve uzaktan egitim uygulama usul ve esaslarina
iliskin doklimanlar incelenmistir. Bu kapsamda kullanilan UES tirlerine ve senkron ders
(canh sinif) platformlarina ve bu sistemlerin kullaniminda kisisel verilerin korunmasi ve
telif haklarina yonelik herhangi bir agiklamanin sunulup sunulmadigina iliskin veriler
toplanmistir.

Verilerin Analizi

Arastirma kapsaminda toplanan verilerin analizinde yizde (%) ve frekans (f) gibi be-
timsel istatistiklerden yararlanilmis, analiz siirecinde “Microsoft’ Excel” 2019” programi
kullaniimistir. Degerlendirmeler sonucunda, Universitelerde kullanilan UES tdrleri, Gni-
versitelerde kullanilan senkron ders platform tirleri, Gniversite taahhitnamelerinde
UES veya senkron ders platformlarinda paylasilan iceriklere iliskin fikri mulkiyet hakla-
rinin korunmasi konusuna dogru bir yaklasimla yer verilip verilmedigi, tniversitelerin
bilgilendirme platformlarinda UES Uzerinde islenen kisisel verilerin korunmasina yone-
lik gerekli ve yeterli uyarilarin yapip yapilmadidi, UES’ye iliskin olarak alinmasi istenen
onlemlerin ve uygulamalarin kisisel haklarin korunmasi agisindan hukuka uygun olup
olmadigi ortaya konulmaya calisiimistir.

Sinirhiliklar

Arastirma kapsaminda elde edilen verilerin yer aldigi cevrimici bilgilendirme sayfalari-
nin baglanti adresleri uzaktan egitim siireci icinde degisebilmekte ve ilgili dokiimanlara
erisim agisindan sorunlar meydana gelebilmektedir. Calisma icinde verilen 6rneklere
iliskin erisim adresleri, arastirmanin yapildidi tarih itibariyle aktif olan erisim adresle-
ridir. Calismanin ana veri kaynagi olan cevrimici bilgilendirme sayfalarinda da devam
eden uzaktan egitim sireci icinde giincellemelerin olabilecegdi diistinilmektedir. Ayrica
gizlilik ve giivenlik gerekgeleriyle ¢cevrimici bilgilendirme sayfalarinda ve duyurularda
yer almadigi icin bu calismada incelenemeyen kurum ici yazisma ve bilgilendirmelerin
olabilecegi dusliniilmektedir. Bu calisma ile dikkat cekilen hususlar ve calismada sunu-
lan 6neriler, arastirma kapsaminda ¢evrimici bilgilendirme sayfalarindan elde edilen
bulgulara dayanmaktadir.
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Bulgular ve Tartisma

Universitelerde Kullanilan Uzaktan Egitim Sistemleri ve Senkron Ders
Platform Tiirleri

COVID-19 salgini siirecinde Universitelerde kullanilan UES turlerine iliskin tanimlayici
istatistikler Tablo 1'de gosterilmektedir.

Tablo 1

Universitelerde Kullanilan Uzaktan Egitim Sistemi (UES) Tiirleri
UES Tard n %
Moodle 70 35,0
ALMS 55 27,5
Universitenin gelistirdigi UES® 23 11,5
Google Classroom 21 10,5
Canvas 1 55
Sakai 5 2,5
Edmodo 5 2,5

2“Uzaktan Egitim Uygulama ve Arastirma Merkezi” veya “Bilgi islem Daire Baskanhig” tarafindan gelisti-
rilmis olan 6grenme yonetim sistemleri veya 6grenci bilgi sitemlerini UES olarak kullanan tniversiteler

Tablo 1 incelendiginde; Universiteler tarafindan en fazla tercih edilen UES'nin, acik
kaynak kodlu bir yazilim olan Moodle sistemi (n=70, %35,0) oldugu gérilmektedir. Mo-
odle, diinyada pek ¢ok lilkede ve Tiirkiye'de bircok egitim kurumu ve egitimci tarafindan
kullanilan ve kiresel capta ylksekogretim kurumlarinin %60'1ndan daha fazlasi tarafin-
dan tercih edilen bir UESdir (Moodle, 2020). Moodle sistemini sirasiyla; ALMS (n=55,
%27,5), Universitelerin kendi blinyelerinde uzaktan egitim merkezleri veya bilgi islem
daire baskanliklari tarafindan gelistirilmis/uyarlanmis UES'ler (n=23, %11,5) ve Google
Classroom (n=21, %10,5) takip etmektedir.
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Bu noktada, Sekil 2'de gosterildigi lizere, Tablo 1'de yer alan UES'lerden sadece birini
(n=150) veya birkacini (n=18) ayni anda kullanan Gniversiteler oldugu gibi, bu UES'ler-
den herhangi birini kullanmayan Universiteler (n=32) de bulunmaktadir. Herhangi bir
UES kullanmayan lniversiteler, uzaktan egitim slirecinde sadece senkron ders platform-
larini kullanmaktadir. Bu nedenle uzaktan égretim siirecinde UES kullanmayan Gniver-
sitelerin sayisi ile Tablo 1'de yer alan UES’lerden herhangi birini kullanan Universitelerin
sayllarin toplami, arastirma evreninde yer alan toplam Universite sayisindan farkhdir.

COVID-19 salgini sirecinde tniversitelerde kullanilan senkron ders platformu tiirle-
rine iliskin tanimlayici istatistikler Tablo 2'de gosterilmektedir.
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Tablo 2

Universitelerde Kullanilan Senkron Ders Platform Tiirleri
Senkron Ders Platformu n %
Zoom 57 28,5
Perculus 46 23,0
Microsoft Teams 45 22,5
Adobe Connect 43 21,5
BigBlueButton 32 16,0
Google Meet 29 14,5
Blackboard Collaborate 17 8,5
Skype 12 6,0
Youtube 10 5,0
Whatsapp 3 1,5

Tablo 2 incelendiginde; Universiteler tarafindan en fazla tercih edilen senkron ders
platformunun Zoom (n=57, %28,5) oldugu gorilmektedir. Zoom, bulut bilisim teknolo-
jisi ile kullanicilarinin ses ve/veya gorintl paylasarak ¢evrimici goriismeler, toplantilar
vb. etkinliklerin diizenlemesine imkan taniyan bir uygulamadir. Zoom uygulamasini
sirastyla; Perculus Plus (n=46, %23,0), Microsoft Teams (n=45, %22,5), Adobe Connect
(n=43, %21,5) ve BigBlueButton (n=32, %16,0) uygulamalari takip etmektedir.

Bu noktada, Sekil 2'de gosterildigi tizere ve Tablo 1'de gosterilen UES’lerin kullani-
mina benzer sekilde, Tablo 2'de yer alan senkron ders platformlarindan sadece birini
(n=124) veya birkacini (n=61) ayni anda kullanan Universiteler oldugu gibi, bu platform-
lardan herhangi birini kullanmayan ve sadece UES lzerinden asenkron sekilde uzaktan
egitim slirecine devam eden Universitelerin de (n=15, %7,5) bulundugunu belirtmekte
fayda vardir. Bu nedenle uzaktan 6gretim strecinde senkron ders platformu kullanma-
yan Universitelerin sayisi (n=15) ile Tablo 2'de yer alan platformlardan herhangi birini
kullanan Gniversitelerin sayilarinin toplami, arastirma evreninde yer alan toplam Uni-
versite sayisindan farkhdir.

Web tabanli UESler COVID-19 salgini siireci 6ncesinde de kullanilmakla birlikte,
arastirmadan elde edilen bulgular dogrultusunda bu siirecte UES'lerden beklentiler-
de bazi farkhliklarin olustugunu séylemek miimkiindiir. Ornegin; ideal UES modelle-
rinin senkron/etkilesimli egitim 6zelligi olmakla birlikte, sundugu en 6nemli avantajlar
arasinda sanal bir kampus olusturulmasi ve asenkron egitim imkaninin olmasi goste-
rilmektedir (Al ve Madran, 2004). COVID-19 salgini siirecinde ise kaynaklara asenkron
erisim konusunda saglanan esnekligin yani sira, miimkiin oldugunca yliz yiize egitimde
saglanan senkron ders isleme kosullarinin saglanmasinin hedeflendigi gorilmektedir.
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Tablo 2'de de gorildigu tGizere, Universitelerin %82,5'i (n=185) en az bir senkron bir ders
platformunu kullanmaktadir. Bununla beraber, YOK (2020e) tarafindan yapilan bir aras-
tirmanin sonuglarinda da COVID-19 salgini stirecinde canh ders uygulamasi gercekles-
tiren Universitelerin %37’sinin tim derslerde, %18'inin de belli derslerde canli ders uy-
gulamasini zorunlu tuttugu goérilmektedir. Salgin siireci 6ncesinde kiyasla UES'lerden
beklentideki bu degisimin, gliniimiz iletisim teknolojileri ile artan bant genisligi kul-
lanimina bagh olarak sekillendigi degerlendirilmektedir. Bununla beraber, 2004 yil iti-
bariyle 79 iniversitenin 5'i uzaktan egitim programina sahip iken (Al ve Madran, 2004),
COVID-19 salgini stirecindeki ilk iki haftada 200 Gniversitenin 187'sinin (%93,5) uzaktan
dgretime gecis streclerini tamamlamis olmasi (YOK, 2020e), uzaktan egitimin bir zo-
runluluga donustligiinu géstermektedir. Diger taraftan, Tablo 1 ve Tablo 2'de sunulan
arastirma bulgulari ile YOK (2020e) tarafindan yapilan anket calismasinin bulgulari ara-
sindaki farklilik dikkate alindiginda, tniversitelerin COVID-19 salgini stirecinde uzaktan
egditim platformlarindaki gtincelleme ve iyilestirme calismalarini araliksiz devam ettir-
mis olduklarini séylemek mimkindir.

Uzaktan Egitim Sistemlerinde Telif Haklarinin Korunmasi

UES’lerde senkron ve asenkron egitim icin Uretilen ders iceriklerine yonelik telif hak-
larinin korunmasi amaciyla ne tiir 6nlemlerin alindigina iliskin diizenlemeler incelen-
diginde; arastirma evreninde yer alan 200 Universitenin %711'inin (n=22) 6grenci ve
ogretim elemanlarina yonelik hazirlanmis kullanim kilavuzlarinda veya uzaktan egitim
uygulama usul ve esaslarina iliskin dokiimanlarda konuya iliskin bir taahhltnameye yer
verdikleri gorilmektedir. Bu Universitelerin UES kullanim taahhltnameleri geregince,
ogretim elemanlari ve 6grenciler FSEK (1951) hikimlerine uygun olarak UES'nin kul-
lanilmasini kabul etmis sayilmaktadirlar. Buna gore 6gretim elemanlari ve 6grencilerin,
FSEK kapsamina giren hicbir icerigi sahiplerinden izin almaksizin kullanamayacag, ice-
rigin kullanilmasi halinde ise dogacak sorumlulugun 6gretim elemanlari ve 6grencilere
ait oldugu belirtilmektedir. Ancak bu taahhitnamelerde egitim ve 6gretim amaciyla
eser sahibinin mesru menfaatlerine zarar vermeden ve/veya eserden normal yararlan-
maya aykiri olmamak sartiyla hangi 6lclide yararlanilabilecegine yonelik herhangi bir
aciklama bulunmamaktadir. Bu nedenle, bu taahhltnamelerde genel menfaat gerek-
cesiyle egitim ve 6gretime yonelik olarak FSEK icinde diizenlenen istisnalarin g6z ardi
edildigi gorilmektedir. Bu eksikligin nedeninin, UES'nin altyapisini tasarlayan ve/veya
bu sistemleri isleten personelin, icerige yonelik hukuksal sorumluluklarr icerigi saglayan
ders sorumlusuna birakmak istemesinin olabilecegi distinulebilir. Ancak bu ¢ercevede
olusturulan taahhitname, FSEK kapsaminda 6gretim elemanlarina taninan egitim is-
tisnasinin 6niline gegerek, eser sahibinin haklarini korumaya yonelik kati yaklasimin bir
ornegi haline gelebilmektedir. Buna karsin bazi Giniversitelerin?, miimkiin oldugunca dis
kaynakli dokiiman ve resimler icin sadece ve dogrudan baglanti adresinin verilmesini

2 http://www.uludag.edu.tr/dosyalar/bilgiislem/ukey/ukey_c.pdf
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onererek bu konudaki risklerin en aza indirilmesini amacladiklari gérilmektedir. Bu-
nunla beraber, bazi tniversitelerin® uzaktan egitim surecine iliskin hukuksal cercevede
yayimlamis olduklar uygulama esaslarinda FSEK ve veri koruma konusundaki uyarilara
yer verdigi gorilirken, bazi tniversitelerin* FSEK disinda herhangi bir bilgilendirme ya
da uyariya yer vermedikleri gortilmektedir. Bunun yani sira hukuksal sorumluluklarla
etik kurallara uyum arasinda ikilemde kalan, telif haklarina uyum saglamanin etik cer-
cevede degerlendirildigi ve bu konudaki yasal yikimlaligin 6gretim elemanina ait ol-
dugunu ifade eden uyari metinlerinin yayinlandigi gortilmektedir. Arastirma evreninde
yer alan 200 Universitenin 22'si (%11) 6gretim elemanlarini, uzaktan egitim strecinde
ogrencilerin dersleri takip edebilmesi amaciyla kullanilan video, resim vb. gorsel ve isit-
sel ders materyallerinin olusturulmasinda ve uzaktan 6gretim siirecinde kullanilan UES
veya senkron ders platformlarinda paylasiimasinda fikri mulkiyet haklarinin korunmasi-
na yonelik gerekli 6zeni gostermeleri gerektigi konusunda uyarmaktadir.

Uzaktan Egitim Sistemlerinde Kisisel Verilerinin Korunmasi

UES’lerde senkron ve asenkron egitim kapsaminda 6gretim elemanlarinin ve/veya
ogrencilerin kisisel verilerinin korunmasi amaciyla ne tiir dnlemlerin alindigina iliskin
diizenlemeler incelendiginde; arastirma evreninde yer alan 200 Universitenin sadece
30'unun (%15) uzaktan egitim siirecinde KVKK'ya (2016) 6zen gdstermeleri gerektidi
konusunda 6grenci veya 6gretim elemanlarini uyardiklari goriilmektedir. Bu kapsamda
ogretim elemanlarina, 6grencilerin gorintilerinin oldugu video gibi ders materyalle-
rinin, 6grencilerin acik rizasi alinmadan hicbir sanal ortamda paylasilmamasi gerektigi
konusunda uyarilar yapilmaktadir. Benzer sekilde, 6grencilere de uzaktan 6gretim si-
resince olusturulan tim ders materyalleri ile video, ses ve goriintu kayitlarinin, KVKK
kapsaminda 6gretim elemaninin kisisel verisi oldugu ve bu verilerin COVID-19 salgini
siirecinde 6grenciler ile paylasiimis oldugu hatirlatiimaktadir. Ogrencilere, ders anlatim
surecinde kendileri ile paylasiimis olan ve 6gretim elemanlarina ait kisisel verilerin ko-
runmasina 6zen gostermeleri ve bu verilerin herhangi bir sanal ortamda paylasiimama-
si ve tedavile sokulmamasi gerektigi konusunda uyarilar yapilmaktadir. Ancak, kisisel
verilerin korunmasi yoniinde 6grenci veya 6gretim elemanlarina bilgilendirme yapan
30 Universitenin 12'sinde bu tir haklara yonelik ihlallerinin olusmasi halinde Universi-
tenin herhangi bir hukuki/cezai sorumlulugunun olmadigi ve bu husustaki tim sorum-
lulugun ilgili kisi/kisilerde bulunacagi belirtiimektedir. KVKK'nin (2016) 12'nci Maddesi
geregince veri sorumlusu tarafindan alinmasi gereken teknik ve idari dnlemlerin alin-
madigi her kosulda, bu tir ifadelerle Universitelerin risk ve sorumluluklari tamamen
transfer edemeyecekleri aciktir. Calismada hukuksal kosullarin agiklandigr bolimde
belirtildigi gibi, 6grencilerin ve veri sorumlularinin kisisel verilerin korunmasina yonelik
farklh sorumluluklari bulunmaktadir. Ornegin; bazi tniversitelerin® UES kullanim esasla-

3 https://www.eskisehir.edu.tr/duyurular/i-1585906283
4 https://erbakan.edu.tr/evdekal/sayfa/9231
5 https://egeders.ege.edu.tr/mod/page/view.php?id=299&lang=en
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rinda belirtildigi gibi KVKK'ya aykiri olan bilgilerin sistem tzerinde bulundugu fark edil-
diginde, sistem yoneticileri tarafindan icerigin yayindan kaldirilmasi, Gst yonetime bilgi
verilmesi ve gerekli hallerde islem kayitlarinin adli mercilere verilmesi gibi sorumluluk-
larin belirlenmis olmasi 6nem tasimaktadir. Bunun yani sira, kisisel verilerin korunma-
sina iliskin sorumluluklari tamamen transfer etme arayisinda olan Universitelerin bilgi-
lendirme metinlerinde kullanilan ifadelerin ayni ciimlelerden olustugu gorilmektedir.
Bu durum, Universitelerin birbirinden etkilenerek bu metinleri olusturduklari izlenimini
olusturmaktadir.

KVKK’ya (2016) uygun olarak UES’lerde islenen verilerin amacini ve islenme vasi-
talarini belirterek, veri sahibinin haklarina iliskin bilgilerin sunuldugu uzaktan egitim
aydinlatma metnini yayimlayan az sayida da olsa Universiteler® bulunmaktadir. Benzer
sekilde, sorumlulugu transfer etme amacinda olmayan bazi tniversitelerin’ de 6gren-
cilere yonelik olarak hazirlamis oldugu taahhitnameler ile uzaktan egitim kapsamin-
da hazirlanan ve paylasilan tim ders materyallerin kisisel veri niteliginde oldugunu ve
bunlarin acik riza olmadan Ug¢lncu kisilerle paylasilamayacagini belirttikleri gorilmek-
tedir. Bu kapsamda kisisel verilerin korunmasina yonelik 6gretim elemanlarina ve/veya
ogrencilerine bilgilendirme yapan bazi Gniversitelerin®; 6zellikle KVK Kurulu'nun (2020)
uzaktan egitim platformlari hakkindaki kamuoyu duyurusuna atifta bulunarak bilgilen-
dirme yapmis olmasini, KVK Kurulu'nun bu duyurusunun yarattigi farkindaligin 6nemli
bir yansimasi olarak degerlendirmek mimkuindur.

Ogretim elemanlarina ve dgrencilere yonelik olarak kisisel verilerin korunmasi ko-
nusunda yapilan bazi bilgilendirme metinlerinde, kurumsal e-posta hesaplari tzerin-
den uzaktan egitim amaciyla erisilen platformlara iliskin kullanim istatistikleri arasin-
da 6zel gorismelerin kayitlarinin da tutuldugu bilgisi yer almaktadir. Bu bilgilendirme
metinlerinde 6zel goriismeler icin kisisel e-posta hesaplarinin kullanilmasi 6nerilirken,
kurumsal e-posta hesaplarindaki kisisel verilerden tniversitenin sorumlu olmadigi be-
lirtilmektedir. Bu durumda veri sorumlusunun, kullanim istatistiklerini 6zel gériismelere
iliskin bilgilerden nasil ayri bir sekilde koruyacaginin ve meydana gelen veri hirsizligina
bagh olarak mi kendisini sorumlu hissedeceginin belirsiz oldugu gérilmektedir. Di-
ger taraftan bu konuya iliskin olarak KVK Kurulu'nun (2018) kararinda, UES Gzerinden
islenen verilerin aktarilma slreclerinde kurumsal e-posta adresi ya da KEP hesabinin
kullanilmasi gerektigi belirtiimektedir. Ancak bazi Universitelerin kullanmakta oldugu
kurumsal e-posta hesaplarinin da yurt disi merkezli hizmet sunuculari (Google Gmail
vd.) izerinden olusturulmus olmasi, bu gerekliligin nasil saglanacagi agisindan disun-
diricuddr.

6 https://api.hacibayram.edu.tr/files/1/Hac%C4%B1bayram%20AHBV/uzaktan-egitim(tr-TR)/HBV%20UZAKTAN%20
E%C4%9E%C4%B0T%C4%B0M%20ayd%C4%B1nlatma%20metni%20(1).pdf

7 https://www.thk.edu.tr/wp-content/uploads/2020/04/TAAHH%C3%9CTNAME-1.docx

8 https://uzem.usak.edu.tr/menu/64784#kisisel_verilerin_korunmasi_kanunu
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UES’lerde kisisel verilerin korunmasina iliskin bir diger 6nemli hususun da Universi-
telerin verilerin depolanmasi igin tercih ettikleri ortamlara iliskin oldugu gorilmektedir.
Bu kapsamda, arastirma evreninde yer alan bazi Universitelerin yerel sisteme (sunu-
culara) yik getirdigi gerekcesiyle cekilen ders videolarinin Youtube, Google Drive ve
Microsoft One Drive gibi yurt disi kaynakli ortamlara taginmasi konusunda tercih ya-
parken, hukuksal kosullari ve kisisel haklari g6z éniinde bulundurmadiklarini séylemek
mimkundir. Bununla birlikte, 6gretim elemanlarina ders videolarinin yurt disi kaynakli
bu tir ortamlara tasinmasi konusunda herhangi bir uyarida bulunmayan, ancak UES'ye
iliskin sik sorulanlar bélimiinde sisteme eklenecek olan videolarin nerede barindiril-
diginin/depolandiginin bir dnemi olmadigini ifade eden Universitelerin bulundugu
gorulmektedir. Bundan farkh olarak, boyutu 100 MB' asan verilerin yurt disi kaynakh
ortamlara tasinmasi konusunda 6gretim elemanlarina yonlendirme yapan, ancak iceri-
gin kisisel verilerin korunmasi konusunda ihlal olusturmayacak sekilde hazirlanmasina
dikkat ¢eken Universiteler de bulunmaktadir. Bazi Gniversitelerin® ise ders materyalleri-
nin Youtube vb. sosyal paylasim sitelerinde herkese acik sekilde paylasiimamasi ve ayni
zamanda sinif ve 6grenci gorintiisi olan videolarin KVKK (2016) kapsaminda 6grenci-
lerin agik rizasi alinmadan hicbir sanal ortamda paylasilmamasi hususuna 6zen goste-
rilmesine dikkat cektikleri gérilmektedir. Benzer sekilde; Microsoft Teams, Zoom gibi
veri merkezi yurt disinda olan platformlar kullanilarak veri aktarimi yapilmasi halinde
bu durumun KVKK'nin 9'uncu Maddesinin ihlali anlamina gelebilecegine dikkat ceken
Universiteler'® oldugu gibi bu kosullari g6z 6niine alarak UES kapsamindaki tim verileri
Universite kontrollindeki sunucularda bulunduran Gniversiteler'” de bulunmaktadir. Bu
cercevede, daha 6nce bahsi gecen Tablo 1'de de gorildiigi Gzere, arastirma evreninde
yer alan 200 Universitenin 23U (%11,5), UES sunucularini kendi kontroliinde yapilan-
dirmaktadir. Sliphesiz UES'ler Uzerinde kisisel verilerin bulundugu ve kisisel haklarin
ihlaline yonelik en fazla risk iceren unsurlar, yurt disi kaynakli olarak hizmet sunan ve
canliders videolarininislendigi platformlardir. Daha 6nce bahsi gecen Tablo 2'de de go-
rildigu tzere Perculus platformu haricinde, Gniversiteler tarafindan tercih edilen senk-
ron ders platformlarinin tamaminin yurt disi kaynakl olarak hizmet sunan platformlar
oldugunu séylemek mimkiinddr.

Genel itibariyle senkron dersler icin yurt disi kaynakli olarak hizmet sunan plat-
formlar tercih edilirken; bircok Universite tarafindan kullanilan Google Meet gibi uy-
gulamalarin bulut ortamlarina aktarmis oldugu verilerin saklanma kosullari (Google
Cloud, 2020a) incelendiginde, ilgili kuruluslar tarafindan gerekli glivenlik dnlemleri-
nin I1SO 27001, ISO 27017, ISO 27018 ve SSAE16 / ISAE 3402 gibi uluslararasi bilgi gi-
venligi standartlarina uygun olarak alindigi ve glivenlik stratejisinin bir parcasi olarak
kriptografik yontemlerin kullanildigi gorilmektedir. Bununla beraber, varsayilan ola-
rak kullanimda olmayan verilerin kriptografik yontemlerle saklanmasi, kimlige duyarli

9 https:/its.metu.edu.tr/uzaktanegitim/
10 https://www.gtu.edu.tr/kategori/3687/0/display.aspx?languageld=1
11 http://korona.test.gelisim.edu.tr/uzaktan-ogretim-faaliyetleri#accordion_100
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vekil sunucu kullanim secenekleri ve 24 Ekim 1995 tarihli 95/46/EC sayil Veri Koruma
Direktifi'nin yerini alarak 25 Mayis 2018'de ydrirlige giren GDPR’a uyum taahhudiinde
bulunmasi (Google Cloud, 2020b) nedeniyle bu tur platformlarin kullanimi tercih sebe-
bi olabilmektedir (Google Cloud, t.y.). Ancak yeterli korumanin bulundugu tlkeler KVK
Kurulu tarafindan belirlenmedigi siirece, yeterli bir korumanin saglandiginin ilgili plat-
form tarafindan yazili olarak taahhit edilmesi gerekmektedir. Bu nedenle KVK Kurumu
(2020a) tarafindan ornegi sunulan ve asgari sartlarin belirtildigi bir s6zlesmenin 6698
sayil Kanun’un 12'nci Maddesinin 2'nci fikrasina istinaden yapilmasi énem tasimakta-
dir. KVK Kurumu’'nun (2020b) yayimlamis oldugu “Yurt Disina Kisisel Veri Aktariminda
Hazirlanacak Taahhiitnamelerde Dikkat Edilmesi Gereken Hususlara iliskin Duyuru” ile
bu konuya aciklik getirdigi gorilmektedir. Ancak arastirmada Tirkiye'deki Universiteler
ile UES'ler Uizerinden islenen kisisel verilerin yurt disi kaynakli bulut ortamlarina aktaril-
masina yonelik 6zel bir sézlesmenin yapilmadigr goriilmektedir. Bununla beraber, UES
Uzerinden islenen verilerin bagka bir gercek veya tizel kisi tarafindan islenmesi halinde
veri sorumlularinin da gerekli tedbirlerin alinmasina yonelik olarak bu kisilerle birlikte
mistereken sorumlulugu bulunmaktadir (KVK Kurumu, 2018a). KVK Kurulu'nun (2020)
dikkat cektigi gibi, veri depolama islemlerinin yurt disi kaynakli bulut ortamlarinda ya-
pilmasina bazi Gniversitelerin' mesafeli oldugu goérilmektedir. Veri glivenliginin sag-
lanmasina yonelik sorumluluk bilinciyle bu tniversitelerin, kendi UES altyapisini olus-
turmak amaciyla Bilgi Teknolojileri ve iletisim Kurumu ile is birligi icinde UES'nin teknik
altyapisini kullanima sunan tniversitelerden destek aldiklari gorilmektedir.

UES Uzerinden olusturulan verilere yonelik tim erisim islemleri, sistemin kullanim
amacina uygun olarak uzaktan yapilmaktadir. Bu tir uzaktan erisimin gerekli oldugu
uygulamalarda, KVK Kurulu'nun (2018) karari geregince en az iki kademeli kimlik dogru-
lama sisteminin saglanmasi gerekmektedir. Ayrica kisisel veri glivenligi rehberinde (KVK
Kurumu, 2018a) de bulut ortaminda depolanan verilere uzaktan erisim icin iki kademe-
li kimlik dogrulama kontroliinlin uygulanmasi dnerilmektedir. Bununla birlikte, bircok
Universitenin kullanmakta oldugu Google Meet vb. platformlarin sundugu giivenlik se-
¢enekleri arasinda erisim icin iki kademeli kimlik dogrulama sisteminin kullanilabilece-
gi belirtilmektedir (Lakshminarayanan ve Hashim, 2020). Ancak arastirma kapsaminda
incelenen Universitelerin uzaktan egitim surecine iliskin bilgi ve belgelerinden, iki ka-
demeli kimlik dogrulama sisteminin kullanildigina yonelik herhangi bir bulgu elde edi-
lememistir. Buna karsin, arastirma evreninde yer alan 200 Gniversitenin 44'tinde (%22)
UES veya senkron (canh) ders platformlarina giris icin 6grenci ve/veya 6gretim eleman-
larina tanimlanan kullanici adlarinda ve sifrelerinde 6grencinin/égretim elemaninin adi
ve soyadi, 6grenci numarasi, sicil numarasi veya T.C. kimlik numarasi gibi kolaylikla ula-
silabilir ya da tahmin edilebilir kisisel verilerin tamamina veya bir kismina yer verildigi
gorulmektedir. Bazi tniversiteler kullanici adi ve sifresi olarak T.C. kimlik numaralarinin
kullanimi icin altyapi degisikligi yaparken, bu karari KVKK (2016) kapsaminda yapilan

12 http://www.ohu.edu.tr/oidb/manset/12429
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¢alismalar sonucunda almis olduklarini belirtmektedirler. UES'lere erisim konusunda
KVK Kurulu'nun (2018) kararinda belirtilen hususlara uyum konusunda bu Universite-
lerin gerekli hassasiyeti gdstermedikleri aciktir. Ayrica veri sorumlularinin almalari ge-
reken glivenlik 6nlemleri kapsaminda degerlendirildiginde, bu tiir yaklagimlarin sistem
erisimi acisindan guivenlik zafiyetlerine neden olabilecegdi diistinilmektedir.

Arastirma kapsaminda incelenen uzaktan egitim portallari ve kullanici taahhiitna-
melerinde, UES Uzerinde verilere erisim yetkisine sahip kullanicilarin kimler oldugu,
yetki kapsamlarinin ve sirelerinin nasil tanimlandiginin agik olarak belirtiimedigi go-
rilmektedir. KVK Kurulu’nun (2018) “6zel nitelikli kisisel verilerin islenmesinde veri so-
rumlularinca alinmasi gereken yeterli nlemler”ile ilgili almis oldugu 31/01/2018 tarihli
ve 2018/10 sayili karari geregince; veri sorumlulari tarafindan bu sistemler tizerinde ¢a-
lisanlar ile gizlilik sézlesmelerinin yapilmasi, yetki tanimlamalarinin yapilmasi ve yetki
kontrollerinin periyodik olarak yapilmasi gerekmektedir.

Uzaktan egitim slrecinde sinavlarin yapilmasi hususunda ise bir¢ok Universitenin,
calismanin “uzaktan egitim sistemlerinde islenen verilerin hukuksal kosullar” bashgi al-
tinda belirtilen sinav glivenliginin saglanmasina ve bu ¢ercevede kisisel haklarin korun-
masina yonelik herhangi bir bilgi sunmadigi goriilmektedir. Ancak bazi Gniversitelerin®,
bilgisayari gegici olarak bir sinav istasyonuna dénustirerek sinav esnasinda diger web
sayfalari, pencereler ve programlara erisimi kisitlayan ¢éziimleri tercih ettigi gorilmek-
tedir. Bazi Universitelerin de UES'den kaynaklanan hak kayiplarinin éniine gegebilmek
amaciyla COVID-19 suirecindeki degerlendirme puanlarin 6grencinin istedine bagli ola-
rak genel not ortalamasina dahil etmeme karari aldiklari gériilmektedir.

Sonu¢

Kisinin varligina yonelik ve kisi ile siki sikiya bagli mutlak haklardan olan kisilik haklari,
hukuk diizeni tarafindan korunan ve lizerinde tasarruf edilemeyen haklardir. Tm elekt-
ronik ortamlarda oldugu gibi UES ve bu sistemler lizerinden ydiritilen uzaktan egitim
sureclerinde de kurumlarin ve bilgi profesyonellerinin kisisel haklarin korunmasina
iliskin hukuksal sorumluluklari bulunmaktadir. Hukuksal diizenlemeler ve bu diizenle-
melere bagli olarak alinan kararlarin g6z ardi edilerek UES Uizerinde verilerin islenmesi,
kisisel haklarin ihlaline neden olabilecek riskleri barindirmaktadir. Kisisel haklarin ko-
runmasina yonelik hukuksal diizenlemeler ile KVK Kurumu tarafindan alinan kararlar
ve yapilan duyurular, UES’lerde veri islerken kisisel haklarin korunmasi ve glivenli veri
isleme yontemlerinin gelistirilmesi icin nemli bir rehber niteligindedir.

COVID-19 salgini sirecindeki YOK (2020a, 2020b, 2020c, 2020d, 2020e, 2020f,
2020g) kararlari ve buna bagli olarak tiniversitelerdeki uzaktan egitim uygulamalari ge-
nel olarak degerlendirildiginde, egitim slirecinde kesinti yasanmamasi ve ayni zamanda

13 https://its.metu.edu.tr/uzaktanegitim/
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salgin risklerinin en aza indirilmesinin oncelikli olarak hedeflendigi gorilmektedir. UES
Uzerinden binlerce 6grenci ile ayni anda etkilesimli dersin yapilmasini saglayabilmek
icin guclu bir bilisim sistemi altyapisina ihtiya¢ duyulmaktadir. Bu kosullara hazirliksiz
olan Universitelerin bircogu, hizli bir sekilde uzaktan egitime gecis yapmak zorunda kal-
mis ve bilisim sistemleri altyapilarini siireg icinde uygun hale getirmeye calismigslardir.
Farkindaligi daha Ust seviyede olan bazi kurumlarin, verilerin gtivenli olarak saklanma-
sina yonelik 6neme atifta bulunarak gerekli altyapi diizenlemelerini ¢ok hizl bir sekil-
de yaptiklari ve verileri yerel sunuculara transfer ettikleri gériilmektedir. Yeterli teknik
ve hukuki altyapiya sahip olmayan Universitelerde ise bu eksikliklerin giderilemedigi
gorilmektedir. Altyapi yetersizligine bagl olarak giderilemeyen en 6nemli eksikligin
verilerin saklanmasi konusunda olustugu gorilmektedir. Kisa sire icinde yeni ve yerel
bir altyapinin olusturulamamasi ve kullanicilarin es zamanli olarak bu sistemlere uyum
saglayamamasi nedeniyle, egitim kurumlari cogunlukla yurt disi kaynakli bulut hizmet
sunuculari tizerinden saglanan ¢oziimlere yonelmislerdir (KVK Kurulu, 2020).

Verilerini yurt disi kaynakli bulut ortamlarinda depolayan Universitelerin kisisel veri
glvenligini saglama konusunda sinirliliklarinin oldugu goérilmektedir. Ayrica arastirma
bulgulari dikkate alindiginda, UES erisimi icin kullanilan glivenli kimlik dogrulama yon-
temlerinin kullanimina iliskin gerekli hassasiyetin gosterilmedigi anlasilmaktadir. Bu
durum kisisel haklarin ihlaline neden olabilecek sartlari olusturmaktadir.

Arastirma bulgulari, FSEK (1951) ile ilgili hususlarin hukuksal diizenleme yoniyle
anlasilmasinin zor bir yapida oldugunu ve bu nedenle uygulamada yorum farkinin ce-
sitlilige neden oldugunu gdéstermektedir. Universitelerin bazilar telif haklari ve kisisel
verilerin korunmasi konusunda 6grencilere yonelik uyarilarda bulunurken bazilari 6g-
retim elemanlarini uyarmayi tercih etmektedir. Bu duruma bagh olarak, tiniversitelerin
telif haklar ve kisisel verilerin korunmasi konusuna yaklasiminda buytk farkhliklarin
oldugunu sdylemek mimkundur. FSEK, yazar haklarinin korunmasina yénelik 6nemli
diizenlemeler icerirken, eserlerin ticlinci kisiler tarafindan kullanimina yonelik istisnala-
ri da icermektedir. Ancak ¢calismanin “uzaktan egitim sistemlerinde islenen verilerin hu-
kuksal kosullan” bashgi altinda aciklandigi gibi, bu istisnalarin uzaktan egitim siirecleri
ve kullanilan UES'ye yonelik olarak glincellenerek, daha anlasilir ve uygulanabilir hale
getirilmedigi gorilmektedir.

COVID-19 salgini siireci sonrasinda YOK (2020d) ve iiniversite senatolarinin kararlari
geregince, 2020-2021 giiz doneminden itibaren 6rglin 6gretimdeki her bir programin
derslerinin asgari %10’unun uzaktan 6gretim ile verilmesi kararlastiriimistir. Bu karar ile
bundan sonraki yillarda da kullanilacak olan UES'lerin kullanicilan ve icerik saglayici-
lari olan 6grenciler ile 6gretim elemanlarinda farkindaligin olusacagi ve bu sistemler
Uzerinde kisisel haklarin korunmasi konusunda gelecek yillarda daha fazla hassasiyet
gOsterilecegi diistintlmektedir.
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Oneriler

COVID-19 salgini stirecinde UES'ler egitimde buytik kolaylk saglamis olsa da bu sistem-
ler Gzerindeki kisisel haklarin korunmasini saglayan hukuksal diizenlemelerin askiya ali-
namayacagi unutulmamaldir. UES'lerde kisisel verilerin hukuka aykiri olarak islenmesi
ve erisilmesi 6nlenerek hukuka uygun olarak muhafazasinin saglanabilmesi icin verile-
rin niteligi ve muhafaza edildigi ortam g6z 6ntinde bulundurularak kisisel veri givenligi
rehberi (KVK Kurumu, 2018a) cercevesinde teknik ve idari tedbirler alinmalidir. Ayrica
bu cercevede, UES'lere iliskin bazi calismalarin YOK tarafindan baslatiimasi gerektigi dii-
stiniilmektedir. Ornegin, uzaktan egitim standartlari YOK tarafindan COVID-19 salgini
sureci de dikkate alinarak yeniden belirlenmeli ve uygulamalarin belirlenen standartla-
ra uygunlugu izlenmelidir. ilgili kurumlarla is birligi yapilarak tiniversitelerin uzaktan 6g-
retim altyapisi desteklenmeli ve belirli diizeyde guvenlik standardinin saglanmasi icin
miimkiin olmasi halinde YOK tarafindan merkezi veri depolama ortamlari olusturularak
Universitelerin kullanimina sunulmalidir. Bununla beraber UES iizerinde islenen hassas
verilere yonelik olarak, KVK Kurulu’nun (2018) “6zel nitelikli kisisel verilerin islenmesinde
veri sorumlularinca alinmasi gereken yeterli dnlemler”ile ilgili almis oldugu 31/01/2018
tarihli ve 2018/10 sayili karari dikkate alinmalidir. Bunun yani sira UES'lerdeki eksiklikle-
re bagli kisisel hak ihlallerinin oniline gecilebilmesi amaciyla uzaktan egitim slirecinde
tim Universitelerin dikkate alacaklari ve temel kavramlari da aciklayan bir uygulama
rehberinin olusturulmasi icin calismalarin baslatiimasi 6nem tasimaktadir. S6z konusu
rehberlerin olusturulmasinda, ingiltere'deki egitim kurumlari icin hazirlanan benzer
taslaklarin da (United Kingdom Department for Education, 2018) drnek alinabilecegi
distndlmektedir. Bu kapsamda tiim Gniversitelerin uzaktan egitim siirecinde saglama-
lari gereken asgari standartlarin belirlenmesi sirecinde KVK Kurulu’nun da gorisleriyle
katki sunmasi 6nem tasimaktadir.

Arastirmadan elde edilen bulgulara bagli olarak UES’lerin veri koruma gereksinim-
lerine uymasi ve bu kapsamda bireylerin gizlilik haklarinin korunabilmesi icin UES'yi
tasarlayan ve yoneten birimlerin yani sira bu sistemlere iliskin bilgi yonetim siirecle-
rinde sorumluluk alan bilgi profesyonellerinin 6ncelikli olarak dikkate almalari gereken
hususlar sunlardir;

m  UES'lerin veri koruma gereksinimlerine uymasi ve bireylerin gizlilik haklarinin koru-
nabilmesi icin hukuksal amaclar dogru olarak belirlenmelidir.

= Universitelerde KVKK'ya (2016) uygun olarak gelistirilen veri koruma ve bilgi gliven-
ligi politikalari, UES’yi de kapsayacak sekilde gozden gegirilmelidir.

®  UES'lerde veri sahibinin haklarinin korunabilmesi icin dncelikle bu siirecteki katihm-
cllarin rolleri (“Veri Denetleyicisi’, “Veri islemcisi’, “Veri Konusu”) acik olarak tanimlan-
malidr.
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®  Verilerin depolanmasi ve erisim islemlerinde KVK Kurulu'nun (2018) da dikkat ¢ek-
tigi gibi kriptografik yontemler kullanilmalidir. Ozellikle sistem erisimi icin gerekli
sifreler tahmin edilebilir ya da elde edilebilir bilgilerden olusturulmamali ve kullani-
cllarin da bu tir bilgileri kullanmamalari icin gerekli teknik dnlemler alinmalidir.

®  UES tizerinden olusturulan ders kayitlarina sadece dersi alan 6grencilerin kurumsal
kimlik denetimi sonrasinda girisleri saglanmaldir.

= Ogrencilerin dersleri takip edebilmesi amaciyla olusturulan video vb. materyalleri-
nin sosyal paylasim siteleri gibi sanal ortamlar izerinden herkese acik sekilde payla-
silmamasi konusunda uyarilar yapilmahdir.

m  UES'lerdeki veriler lizerinde gerceklestirilen tim islemler glivenligi saglanarak kayit
altina alinmalidir. Gerekli hallerde bu kayitlar adli mercilere verilebilecek sekilde ko-
runmali ve saklanmalidir.

m  Senkron (canh) derslerin kaydedildigi ortamlar ve kayit ortaminin glivenliginin sag-
lanmasina yonelik risk degerlendirmesi yapilmahdir.

m  Senkron ders videolarinin 6grenciler tarafindan indirilebilmesi ve uzun bir zaman
araligindan sonra farkli platformlardan (yurt disi vb.) paylasilmasi halinde, izlenecek
yontemlerin (hukuksal haklarin korunmasi acisindan) neler olduguna yonelik belir-
sizlikler giderilmelidir.

®  Uzaktan 0gretimle ylritulen derslere yonelik 6lgme ve degerlendirme yontemleri
go6zden gecirilerek, asgari glivenlik standartlar belirlenmelidir.

= Ogrenci ve dgretim elemanlari UES'nin riskleri ve kisisel haklarin korunmasi konu-
sunda Universitelerin uzaktan egitim merkezleri tarafindan bilgilendirilmeli ve ge-
rekli uyarilar yapiimahdir.

= Universiteler cevrimici kaynaklari kullanmak istediklerinde, hukuksal gerekliliklere
bagli olarak veri sahibinin onayini almalidirlar.

Cikar Catismasi

Bu arastirmada, verilerin toplanmasi, sonuglarin yorumlanmasi ve makalenin yazilmasi
streclerine iliskin yazarlar arasinda herhangi bir ¢ikar catismasi bulunmamaktadir. Ay-
rica calismada veri kaynadi olarak kullanilan kurumlari herhangi bir maddi veya manevi
zarara u@ratacak agiklamalara yer verilmemistir.
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Yazarhk Katkisi

Makalenin yazarlari; arastirmanin planlanmasi, verilerin toplanmasi, istatistiksel analiz
ve verilerin yorumlanmasi, makalenin yazimi, makalenin iceriginin gézden gecirilmesi
ve denetlenmesine esit katkida bulunmuslardir.

Etik Kurul Kararlan ve izinler
Makale, etik kurul izin belgesi gerektirmeyen bir calismadir.

Kaynakca

Al, U.ve Madran, O.(2004). Web tabanli uzaktan egitim sistemleri: Sahip olmasi gereken 6zellikler ve
standartlar. Bilgi Diinyasi, 5(2), 259-271. https://bd.org.tr/index.php/bd/article/view/491/487

Alinti. (t.y.). Tiirk Dil Kurumu Glincel Tiirkge S6zliik icinde. https://sozluk.gov.tr/

Anwar, M. (2020). Supporting privacy, trust, and personalization in online learning. International
Journal of Artificial Intelligence in Education, 1-15. https://doi.org/10.1007/s40593-020-00216-
0

Arslanli, H. (1954). Fikri hukuk dersleri Il Fikir ve sanat eserleri. istanbul Universitesi Hukuk Fakdiltesi
Yayinlar.

Asirma. (t. y.). Tiirk Dil Kurumu Giincel Tiirk¢e S6zlIiik icinde. https://sozluk.gov.tr/

Ballard Spahr LLP. (2020, 27 Nisan). Remote learning - privacy and data security challenges. https://
www.jdsupra.com/legalnews/remote-learning-privacy-and-data-66888/

Bozgeyik, H. (2015). Telif hukukunda egitim istisnasi. Ticaret ve Fikri Miilkiyet Hukuku Dergisi, 1(2),
23-36. http://dergipark.org.tr/tr/download/article-file/199324

Brough, A.R. ve Martin, K. D. (2020). Consumer privacy during (and after) the COVID-19 pandemic.
Journal of Public Policy & Marketing, 40(1),108-110. https://doi.org/10.1177/0743915620929999

Cakmak, A. C. (2013). Uzaktan egitim hizmetinin 6grenciler tarafindan degerlendirilmesi: Karabik
Universitesi’nde bir uygulama. istanbul Ticaret Universitesi Sosyal Bilimleri Dergisi, 12(23), 263-
287. https://ticaret.edu.tr/uploads/yayin/sosyal23/15_263_287_Sosyal_23.pdf

Dwivedi, Y. K., Hughes, D. L., Coombs, C., Constantiou, I, Duan, Y., Edwards, J. S., Gupta, B., Lal,
B., Misra, S., Prashant, P, Raman, R., Rana, N.P, Sharma, S.K. ve Upadhyay, N. (2020). Impact
of COVID-19 pandemic on information management research and practice: Transforming
education, work and life. International Journal of Information Management, 55,102211. https://
doi.org/10.1016/j.ijinfomgt.2020.102211

Ebner, M., Schén, S., Braun, C.,, Ebner, M., Grigoriadis, Y., Haas, M., Leitner, P. ve Taraghi, B. (2020).
COVID-19 epidemic as e-learning boost? Chronological development and effects at an
Austrian University against the background of the concept of “e-learning readiness”. Future
Internet, 12(6), 94. https://doi.org/10.3390/f112060094

Fikri ve Sinai Haklar Arastirma ve Uygulama Merkezi. (2003). Universitelerde fikir ve sanat eserleri:
Yolsuz iktibas. Ankara Universitesi Fikri ve Sinai Haklar Aragtirma ve Uygulama Merkezi.

Hakemli Makale / Refereed Article 95


https://doi.org/10.1007/s40593-020-00216-0
https://doi.org/10.1007/s40593-020-00216-0
https://doi.org/10.1177/0743915620929999
https://doi.org/10.1016/j.ijinfomgt.2020.102211
https://doi.org/10.1016/j.ijinfomgt.2020.102211

BiLGi DUNYASI, 2021, 22 (1) 65-98 HENKOGLU, T ve SEREFOGLU HENKOGLU, H

Fikir ve Sanat Eserleri Kanunu. (1951, 5 Aralik). Resmi Gazete (Sayi: 7981). https://www.mevzuat.
gov.tr/MevzuatMetin/1.3.5846.pdf

Google Cloud. (2020a). How Google uses encryption to protect your data. https://storage.googleapis.
com/gfw-touched-accounts-pdfs/google-encryption-whitepaper-gsuite.pdf

Google Cloud. (2020b). Google Cloud & the General Data Protection Regulation (GDPR). https://
cloud.google.com/security/gdpri#tab2

Google Cloud. (t. y.) Ravelin: Embracing open with Google Cloud platform. https://cloud.google.
com/customers/ravelin

Hamilton, I. A. (2020, 31 Mart). Zoom is being sued for allegedly handing over data to Facebook.
https://www.businessinsider.com/zoom-sued-allegedly-sharing-data-with-facebook-2020-3

Harwell, D. (2020, 1 Nisan). Mass school closures in the wake of the coronavirus are driving a new
wave of student surveillance. https://www.washingtonpost.com/technology/2020/04/01/
online-proctoring-college-exams-coronavirus/

He, W., Zhang, Z. J. ve Li, W. (2021). Information technology solutions, challenges, and suggestions
for tackling the COVID-19 pandemic. International Journal of Information Management, 57,
102287. https://doi.org/10.1016/j.ijinfomgt.2020.102287

Institute of Electrical and Electronics Engineers. (2014). Students’ data privacy: How far it is
protected? (Ethical Percpective). 2014 International Conference on Interactive Collaborative
Learning (ICL) (ss. 619-622) icinde. IEEE. https://doi.org/10.1109/ICL.2014.7017843

Karasar, N. (2012). Bilimsel arastirma yéntemi (23. bs). Nobel Akademi Yayincilik.

Kisisel Verilerin Korunmasi Kanunu. (2016, 24 Mart). Resmi Gazete (Sayi: 29677). http://www.
mevzuat.gov.tr/MevzuatMetin/1.5.6698.pdf

Kisisel Verileri Koruma Kurulu. (2018). “Ozel nitelikli kisisel verilerin islenmesinde veri sorumlularinca
alinmasi gereken yeterli énlemler” ile ilgili Kisisel Verileri Koruma Kurulunun 31/01/2018 Tarihli ve
2018/10 sayil karar. https://www.kvkk.gov.tr/Icerik/4110/2018-10

Kisisel Verileri Koruma Kurulu. (2020, 7 Nisan). Uzaktan egitim platformlari hakkinda kamuoyu
duyurusu. https://www.kvkk.gov.tr/Icerik/6723/Uzaktan-Egitim-Platformlari-Hakkinda-
Kamuoyu-Duyurusu

Kisisel Verileri Koruma Kurumu. (2018a). Kisisel veri glivenligi rehberi (teknik ve idari tedbirler).
KVKK Yayinlari. https://kvkk.gov.tr/SharedFolderServer/CMSFiles/7512d0d4-f345-41cb-bc5b-
8d5cf125e3al.pdf

Kisisel Verileri Koruma Kurumu. (2018b). Kisisel verilerin korunmasi kanunu hakkinda sik¢a sorulan
sorular. KVKK Yayinlari. https://www.kvkk.gov.tr/Icerik/4196/Kisisel-Verilerin-Korunmasi-
Kanunu-Hakkinda-Sikca-Sorulan-Sorular

Kisisel Verileri Koruma Kurumu. (2020a, 9 Mart). Taahhtitnameler: Veri sorumlusundan veri isleyene
aktarim. https://www.kvkk.gov.tr/Icerik/5255/Taahhutnameler

Kisisel Verileri Koruma Kurumu. (2020b, 7 Mayis). Yurt disina kisisel veri aktariminda
hazirlanacak taahhiitnamelerde dikkat edilmesi gereken hususlara iliskin duyuru. https://

www.kvkk.gov.tr/Icerik/6741/YURT-DISINA-KISISEL-VERI-AKTARIMINDA-HAZIRLANACAK-
TAAHHUTNAMELERDE-DIKKAT-EDILMESI-GEREKEN-HUSUSLARA-ILISKIN-DUYURU

96 Hakemli Makale / Refereed Article


https://storage.googleapis.com/gfw-touched-accounts-pdfs/google-encryption-whitepaper-gsuite.pdf
https://storage.googleapis.com/gfw-touched-accounts-pdfs/google-encryption-whitepaper-gsuite.pdf
https://cloud.google.com/security/gdpr#tab2
https://cloud.google.com/security/gdpr#tab2
https://cloud.google.com/customers/ravelin
https://cloud.google.com/customers/ravelin
https://www.businessinsider.com/zoom-sued-allegedly-sharing-data-with-facebook-2020-3
https://www.washingtonpost.com/technology/2020/04/01/online-proctoring-college-exams-coronavirus/
https://www.washingtonpost.com/technology/2020/04/01/online-proctoring-college-exams-coronavirus/
http://www.mevzuat.gov.tr/MevzuatMetin/1.5.6698.pdf
http://www.mevzuat.gov.tr/MevzuatMetin/1.5.6698.pdf
https://www.kvkk.gov.tr/Icerik/6723/Uzaktan-Egitim-Platformlari-Hakkinda-Kamuoyu-Duyurusu
https://www.kvkk.gov.tr/Icerik/6723/Uzaktan-Egitim-Platformlari-Hakkinda-Kamuoyu-Duyurusu
https://kvkk.gov.tr/SharedFolderServer/CMSFiles/7512d0d4-f345-41cb-bc5b-8d5cf125e3a1.pdf
https://kvkk.gov.tr/SharedFolderServer/CMSFiles/7512d0d4-f345-41cb-bc5b-8d5cf125e3a1.pdf
https://www.kvkk.gov.tr/Icerik/4196/Kisisel-Verilerin-Korunmasi-Kanunu-Hakkinda-Sikca-Sorulan-Sorula
https://www.kvkk.gov.tr/Icerik/4196/Kisisel-Verilerin-Korunmasi-Kanunu-Hakkinda-Sikca-Sorulan-Sorula
https://www.kvkk.gov.tr/Icerik/6741/YURT-DISINA-KISISEL-VERI-AKTARIMINDA-HAZIRLANACAK-TAAHHUTNAMELER
https://www.kvkk.gov.tr/Icerik/6741/YURT-DISINA-KISISEL-VERI-AKTARIMINDA-HAZIRLANACAK-TAAHHUTNAMELER
https://www.kvkk.gov.tr/Icerik/6741/YURT-DISINA-KISISEL-VERI-AKTARIMINDA-HAZIRLANACAK-TAAHHUTNAMELER

Uzaktan Egitim Sistemlerinde Kisisel Haklarin ... BiLGi DUNYASI, 2021, 22 (1) 65-98

Kisisel Verileri Koruma Kurumu. (t. y.). Agk riza. KVKK Yayinlar. https://www.kvkk.gov.tr/
SharedFolderServer/CMSFiles/66b2e9c4-223a-4230-b745-568f096fd7de.pdf

Lakshminarayanan, K. ve Hashim, S. (2020, 8 Nisan). Secure connections: How Google Meet keeps
your video conferences protected. Google Cloud. https://cloud.google.com/blog/products/g-
suite/how-google-meet-keeps-video-conferences-secure

Lin, N. (1976). Foundations of social research. McGraw-Hill.

Manfuso, L. G. (2020, 30 Nisan). Protecting data privacy in a remote learning landscape. https://
edtechmagazine.com/higher/article/2020/04/protecting-data-privacy-remote-learning-
landscape

Mannino, N. (2018, 14 Haziran). What is FERPA and how does it impact guardians and college
students? Azusa Pacific University. https://www.apu.edu/articles/what-is-ferpa-and-how-
does-it-impact-parents-and-college-students/

Moodle. (2020). Higher education. https://moodle.com/solutions/higher-education/

Morris, D. Z. (2020, 2 Nisan). Zoom meetings keep getting hacked. Here’s how to prevent ‘Zoom
bombing’ on your video chats. https://fortune.com/2020/04/02/zoom-bombing-what-is-
meeting-hacked-how-to-prevent-vulnerability-is-zoom-safe-video-chats/

O'Leary, D. E. (2020). Evolving information systems and technology research issues for COVID-19
and other pandemics. Journal of Organizational Computing and Electronic Commerce, 30(1),
1-8. https://doi.org/10.1080/10919392.2020.1755790

Orchison, M. ve Rigg, K. (2020, 27 Mart). Data protection and privacy implications of online and
remote learning. https://www.cois.org/about-cis/news/post/~board/perspectives-blog/post/
data-protection-and-privacy-implications-of-online-and-remote-learning

Pehlivanova, T. ve Kanchev, K. (2020). Data privacy aspects of e-learning. Proceedings of the
15th International Conference On Virtual Learning ICVL 2020 iginde (ss.291-296). University of
Bucharest. http://www.c3.icvl.eu/papers2020/37.pdf

Poland Personal Data Protection Office. (2020a). Good practices that help keep data secure during
online lessons. https://uodo.gov.pl/en/file/401

Poland Personal Data Protection Office. (2020b). Security of personal data during remote learning.
https://uodo.gov.pl/en/file/402

Romansky, R. (2014). Problems of privacy and data protection in online learning based on the network
space. http://e-university.tu-sofia.bg/e-publ/files/2897_Privacy%20%26%200nline%20
learning.pdf

Sezer, Y. ve Bilgin, H. (2010). S6zIU sinavlarin yargisal denetimi. Tiirkiye Barolar Birligi Dergisi, 86(1),
168-187. http://tbbdergisi.barobirlik.org.tr/m2010-86-580

Spicer, D. Z. (2020). New privacy legislation and online education. International Journal on
Innovationsin Online Education, 4(2). https://doi.org/10.1615/IntJInnovOnlineEdu.2020032793

Student Privacy Policy Office. (2020). FERPA & Coronavirus disease 2019 (COVID-19): Frequently
asked questions (FAQs). https://studentprivacy.ed.gov/sites/default/files/resource_document/
file/FERPA%20and%20Coronavirus%20Frequently%20Asked%20Questions_0.pdf

Hakemli Makale / Refereed Article 97


https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/66b2e9c4-223a-4230-b745-568f096fd7de.pdf
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/66b2e9c4-223a-4230-b745-568f096fd7de.pdf
https://cloud.google.com/blog/products/g-suite/how-google-meet-keeps-video-conferences-secure
https://cloud.google.com/blog/products/g-suite/how-google-meet-keeps-video-conferences-secure
https://edtechmagazine.com/higher/article/2020/04/protecting-data-privacy-remote-learning-landscape
https://edtechmagazine.com/higher/article/2020/04/protecting-data-privacy-remote-learning-landscape
https://edtechmagazine.com/higher/article/2020/04/protecting-data-privacy-remote-learning-landscape
https://www.apu.edu/articles/what-is-ferpa-and-how-does-it-impact-parents-and-college-students/
https://www.apu.edu/articles/what-is-ferpa-and-how-does-it-impact-parents-and-college-students/
https://fortune.com/2020/04/02/zoom-bombing-what-is-meeting-hacked-how-to-prevent-vulnerability-is-zoom-safe-video-chats/
https://fortune.com/2020/04/02/zoom-bombing-what-is-meeting-hacked-how-to-prevent-vulnerability-is-zoom-safe-video-chats/
http://e-university.tu-sofia.bg/e-publ/files/2897_Privacy%20%26%20Online%20learning.pdf
http://e-university.tu-sofia.bg/e-publ/files/2897_Privacy%20%26%20Online%20learning.pdf
https://doi.org/10.1615/IntJInnovOnlineEdu.2020032793

BiLGi DUNYASI, 2021, 22 (1) 65-98 HENKOGLU, T ve SEREFOGLU HENKOGLU, H

Turk Borglar Kanunu. (2011, 11 Ocak). Resmi Gazete (Sayi: 27836). https://www.mevzuat.gov.tr/
MevzuatMetin/1.5.6098.pdf

Tirk Ceza Kanunu. (2004, 26 Eylil). Resmi Gazete (Sayri: 25611). http://www.mevzuat.gov.tr/
MevzuatMetin/1.5.5237.pdf

Turk Medeni Kanunu. (2001, 22 Kasim). Resmi Gazete (Sayi: 24607). https://www.mevzuat.gov.tr/
MevzuatMetin/1.5.4721.pdf

United Kingdom Department for Education. (2018). Data protection: A toolkit for schools. https://
assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/
file/747620/Data_Protection_Toolkit_for_Schools_OpenBeta.pdf

Yargitay. (2000). Yargitay karari (Esas No: 2000 / 7065, Karar No: 2000 / 9425). https://www.
hukukturk.com/yargitay-kararlari?EsasNo1=2000&EsasNo2=7065&KararNo1=2000&Karar
No2=9425

Yildiz, H. (2019). FSEK kapsaminda korunan eserlerin egitim-6gretim amaciyla kullanimi. Terazi
Hukuk Dergisi, 14(152), 855-867. https://jurix.com.tr/article/18827#

Yiiksekdgretim Kurulu. (2014). Yiiksekégretim Kurumlarinda Uzaktan Ogretime liskin Usul ve Esaslar.
https://www.yok.gov.tr/Documents/Kurumsal/egitim_ogretim_dairesi/Uzaktan_ogretim/
yuksekogretim_kurumlarinda_uzaktan_ogretime_iliskin_usul_ve_esaslar.pdf

Yiiksekogretim Kurulu. (2020a). Koronaviriis (Covid-19) bilgilendirme notu: 1. https://covid19.yok.
gov.tr/Documents/alinan-kararlar/02-coronavirus-bilgilendirme-notu-1.pdf

Yiiksekdgretim Kurulu. (2020b). YOK baskani Sarac (iniversitelerde verilecek olan uzaktan egitime
iliskin agiklama yapti. https://covid19.yok.gov.tr/Documents/alinan-kararlar/03-uzaktan-
egitime-iliskin-alinan-karar.pdf

Yiksekdgretim Kurulu. (2020c). “YOK Dersleri Platformu” édrencilerin erisimine agild. https://
covid19.yok.gov.tr/Documents/alinan-kararlar/04-yok-dersleri-platformu-erisime-acildi.pdf

Yiiksekogretim Kurulu. (2020d, 4 Haziran). Kiiresel salgin ile miicadele siirecinde yeni diizenlemeler
- 1. https://www.yok.gov.tr/Sayfalar/Haberler/2020/kuresel-salgin-surecinde-yapisal-
duzenlemeler-2.aspx

Yiiksekdgretim Kurulu. (2020e, 3 Mayis). Universitelerdeki uzaktan egitime yénelik degerlendirme:
Salgin siirecinde (iniversitelerdeki uzaktan egitimin bir aylik durum tespiti. https://
www.yok.gov.tr/Sayfalar/Haberler/2020/uzaktan-egitime-yonelik-degerlendirme.
aspx?fbclid=IwAR2KzZwUqqjE6InsGV10cbtz8p WDimPhI6arTMYEbVss2YtjuMUOs7WBrNM

Yiksekdégretim Kurulu. (2020f, 11 Mayis). YOK'ten (iniversitelerdeki sinavlanin yiiz yiize
gergeklestirilmeyecedine iliskin karar. https://www.yok.gov.tr/Sayfalar/Haberler/2020/yok-ten-
sinavlara-iliskin-karar.aspx

Yiiksekdgretim Kurulu. (2020g, 27 Mayis). YOK, iiniversitelerde dijital ortamda gerceklestirilebilecek
sinavlarin ~ temel ilkelerini  acikladi.  https://www.yok.gov.tr/Sayfalar/Haberler/2020/
universitelerde-dijital-sinavlarin-temel-ilkeleri.aspx

Yuksekogretim Kurulu. (2020h). COVID-19 bilgilendirme: Pandemi siirecinde (iniversitelerimizdeki

98 Hakemli Makale / Refereed Article


https://www.mevzuat.gov.tr/MevzuatMetin/1.5.6098.pdf
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.6098.pdf
http://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf
http://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.4721.pdf
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.4721.pdf
https://covid19.yok.gov.tr/Documents/alinan-kararlar/02-coronavirus-bilgilendirme-notu-1.pdf
https://covid19.yok.gov.tr/Documents/alinan-kararlar/02-coronavirus-bilgilendirme-notu-1.pdf
https://covid19.yok.gov.tr/Documents/alinan-kararlar/03-uzaktan-egitime-iliskin-alinan-karar.pdf
https://covid19.yok.gov.tr/Documents/alinan-kararlar/03-uzaktan-egitime-iliskin-alinan-karar.pdf
https://covid19.yok.gov.tr/Documents/alinan-kararlar/04-yok-dersleri-platformu-erisime-acildi.pdf
https://covid19.yok.gov.tr/Documents/alinan-kararlar/04-yok-dersleri-platformu-erisime-acildi.pdf
https://www.yok.gov.tr/Sayfalar/Haberler/2020/kuresel-salgin-surecinde-yapisal-duzenlemeler-2.aspx
https://www.yok.gov.tr/Sayfalar/Haberler/2020/kuresel-salgin-surecinde-yapisal-duzenlemeler-2.aspx
https://www.yok.gov.tr/Sayfalar/Haberler/2020/uzaktan-egitime-yonelik-degerlendirme.aspx?fbclid=IwAR
https://www.yok.gov.tr/Sayfalar/Haberler/2020/uzaktan-egitime-yonelik-degerlendirme.aspx?fbclid=IwAR
https://www.yok.gov.tr/Sayfalar/Haberler/2020/uzaktan-egitime-yonelik-degerlendirme.aspx?fbclid=IwAR
https://www.yok.gov.tr/Sayfalar/Haberler/2020/yok-ten-sinavlara-iliskin-karar.aspx
https://www.yok.gov.tr/Sayfalar/Haberler/2020/yok-ten-sinavlara-iliskin-karar.aspx
https://www.yok.gov.tr/Sayfalar/Haberler/2020/universitelerde-dijital-sinavlarin-temel-ilkeleri.aspx
https://www.yok.gov.tr/Sayfalar/Haberler/2020/universitelerde-dijital-sinavlarin-temel-ilkeleri.aspx

