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Vedat GULTEKIN*

0Oz

Dijital teknolojiler ve internet gliinliik yasamimizi kolaylastirmaya devam ederken
kullanicilarin mahremiyetini de olumsuz etkilemektedir. Cevrimici ortamin gtivenli kullanimi
hakkinda yeterli diizeyde farkindaliga sahip olmayan bireylerin ¢cevrimici mahremiyeti tehlike
altindadir. Cevrimici mahremiyet farkindaligina sahip olmayan bireyler, ¢evrimici ortamda
dolandinicilik ya da istismar gibi farkli olumsuzluklarla karsi karsiya kalabilmektedir. Bu
calismanin amaci, Bilgi ve Belge Yonetimi Béliimlerinde 6gretim géren lisans Ggrencilerinin
cevrimici mahremiyet farkindalik diizeylerini belirlemek ve cevrimici mahremiyet farkindaliginin
cesitli degiskenlere gére farkhlik gosterip gostermedigini ortaya koymaktir. Nicel yénteme
dayali olarak yapilan arastirmanin katilimcilari, 2024 yilinda Tiirkiye'deki Bilgi ve Belge Yénetimi
Béliimlerinde 6grenim géren 335 (iniversite dgrencisinden olusmaktadir. Arastirma verileri, kisisel
bilgi formu ve “cevrimici mahremiyet farkindaligi dlcegi” (Korkmaz, Vergili ve Karadas, 2021) ile
toplanmustir. Verilerin analizinde bagimsiz gruplar t-testi ve tek yénlii varyans analizi (one-way
ANOVA)den yararlanilmistir. Arastirma sonuglarina gdre dgrencilerin ¢evrimici mahremiyet
farkindaliklan orta diizeydedir. Ogrencilerin cevrimici mahremiyet bilgisine sahip olmalari,
cevrimici mahremiyet farkindaliklarini olumlu yénde etkilemektedir. Cevrimici mahremiyet
hakkinda bilgisi olan égrencilerin ¢evrimici mahremiyet farkindaliklari, digerlerine gére daha
yiiksektir. Ogrencilerin cevrimici mahremiyet farkindaliklari, yalnizca iletisim alt boyutunda,
cinsiyetlerine ve internette gecirdikleri sireye gére istatistiksel olarak anlamli bir farklilik
gostermektedir. Ogrencilerin cevrimici mahremiyet farkindaliklari ile kisisel bilgisayarlari olup
olmamasi, cevrimici mahremiyet endiseleri olup olmamasi, sinif diizeyleri ve ¢evrimici ortamlari
kullanma amaclari arasinda istatistiksel olarak anlamli bir farklilik yoktur. Calisma sonuglari,
bilgi ve belge ybnetimi bélimii 6grencilerinin ¢evrimici mahremiyet farkindaliginin genel bir
degerlendirmesini yapilmasini saglayarak mevcut duruma isik tutmaktadir. Ayrica cevrimigi
mahremiyet literatiiriine de katki sunmaktadir.

Anahtar sézciikler: Cevrimici Mahremiyet, Cevrimici Mahremiyet Okuryazarlgi, Cevrimigi
Mahremiyet Endisesi, Cevrimici Mahremiyet Farkindaligi, Cevrimici Mahremiyet Kontrol(i.
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Abstract

While digital technologies and the internet continue to facilitate our daily lives, they also
negatively affect the privacy of users. The online privacy of individuals who do not have sufficient
awareness about the safe use of the online environment is under threat. Individuals who do
not have online privacy awareness may face different negativities such as fraud or abuse in
the online environment. This study aims to determine the online privacy awareness levels of
undergraduate students studying in Information and Record Management Departments and to
reveal whether online privacy awareness differs according to various variables. The participants
of the quantitative research consisted of 335 university students studying in the Information
and Records Management Departments in Turkey in 2024. The research data were collected
with a personal information form and an “online privacy awareness scale” (Korkmaz, Vergili ve
Karadas, 2021). Independent groups t-test and one-way ANOVA were used to analyze the data.
According to the results of the study, students’ online privacy awareness is at a medium level.
Students’ online privacy knowledge positively affects their online privacy awareness. The online
privacy awareness of students who know online privacy is higher than the others. Students’
online privacy awareness shows a statistically significant difference only in the communication
sub-dimension according to their gender and the time they spend on the Internet. There is no
statistically significant difference between students’ online privacy awareness and whether
they have personal computers or not, whether they have online privacy concerns or not, their
grade levels, and their purposes of using online environments. The study results provide a
general assessment of the online privacy awareness of Information and Record Management
Departments students and shed light on the current situation. It also contributes to the online
privacy literature.

Keywords: Online Privacy, Online Privacy Literacy, Online Privacy Concerns, Online Privacy
Awareness, Online Privacy Control.
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Giris

Sekiz milyardan fazla bireyin yasadigi diinyamizda dijitallesmeye ve internete
olan gereksinim sirekli artmaktadir. Diinya niifusunun %66,2'sinin bireysel internet
kullanicisi oldugu glinimuzde, kullanicilar glinliik yasamlarinin yedi saate yakinini
internet ortaminda harcamaktadir. Bilgi aramadan sosyallesmeye, egitimden eglenceye
kadar genis bir amag dogrultusunda kullanilan internette, 2023 yilinin dérdiinci ceyregi
itibariyle cevrimici ortamlarda kisisel verilerin uygunsuz kullanimi konusunda endise
duyan internet kullanicilarinin orani tim diinyada fazla iken bu oran Turkiye'de 28,7'dir
(DataReportal, 2024).

internet, bilgi paylasimini ve iletisimi kolaylastirirken, bireylerin mahremiyetini de
tehdit eder hale gelmistir. internet tizerindeki faaliyetler, tarama ge¢misi, sosyal medya
paylasimlari, cevrimici alisverisler ve mobil uygulamalar gibi bircok kaynaktan strekli
olarak veri toplanmasini kolaylastirmaktadir. Bu veriler, reklam verenler, teknoloji
sirketleri, hiikimetler ve siber suclular tarafindan ¢esitliamaclar igin kullanilabilmektedir
(Alakurt, 2017, s. 622; Barkus ve Kog, 2019, s. 37).

GUnUmuz c¢adr dijital ¢cag olarak adlandiriimaktadir. Dijital ¢agda, internetin
hayatimiza hizl bir sekilde girmesi ve kullanim alanlarinin yayginlasmasi, sosyal medya
ortamlarini ve mobil cihazlarin kullaniminin artmasi, bilgiye zaman ve mekan fark
etmeksizin aninda ulasilabiliyor hayatimizi ve gtinliik islerimizi kolaylastirdigi gibi baz
riskleri de beraberinde getirmistir. Giderek dijitallesen bir diinyada, dijital araclari ve
interneti kullanan bireylerin ¢evrimici mahremiyetleri tehlike altindadir (Cetinkaya,
Gulduren ve Keser, 2017; Debatin, Lovejay, Horn ve Hughes, 2009; Secil, 2018, s. 1200).
Cevrimici gizlilik, bir kisinin cevrimiciyken kisisel bilgilerinin yetkisiz ifsasindan ve dijital
bilgilerinin veya faaliyetlerinin yetkisiz tanitim, inceleme, kullanim veya g6zetiminden
korunma hakkidir (Quan-Haase ve Ho, 2020, s. 1).

Dijitallesmeye bagh olarak ¢evrimici ortamlarn kullanan bireylerin sayisi surekli
artmakta ve buna paralel olarak ¢evrimici ortamlarda mahremiyet konusu da énemli
hale gelmektedir. internet kullanicilari gerek sosyal medya mecralarinda gerekse
diger internet ortamlarinda kisisel bilgilerinin korunmasini ve gizliliginin saglanmasini
onemsemektedir. Bireylerin cevrimici ortamlarda kisisel bilgilerini ve dolayisiyla 6zel
hayatlarini koruma gereksinimi ¢evrimici mahremiyetin dnemli bir gereksinim haline
gelmistir. Cevrimici mahremiyetin korunmasi, giderek daha da dijitallesen gliniimiizde
kisisel 6zgurlagin ve giivenligin saglanmasi icin zorunluluk haline gelmistir (Kalaman,
2017).

Dijital ortamlarda ¢evrimici mahremiyet, bireylerin kisisel verilerinin veri ihlallerine

ve istismarina karsi kisisel haklarin korunabilmesi agisindan buytk dnem tasimaktadir.
Zira internet ortaminda yer alan kisisel bilgiler, yetkisiz erisim ve kétl niyetli kullanim
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riski ile karsi karsiyadir. Bu nedenle, cevrimici mahremiyet farkindaligina sahip olmak
bireylerin ¢evrimici mahremiyetlerini korumalari agisindan son derece elzemdir.
Cevrimici mahremiyet saglamak icin mevzuatsal dizenlemelerin yaninda bireylerin
cevrimici mahremiyet farkindaligina sahip olmasi kendi 6nlemlerini almasi agisindan
faydali olacaktir.

Bilgi ve belge yoneticileri, cevrimici gizliligin desteklenmesinde ve korunmasinda
onemli bir rol oynamaktadir. Bilginin ¢evrimici olarak kolayca erisilebildigi dijital
cagda bilgi ve belge yoneticileri, kullanicilarin gizlilik haklarinin savunucusu olarak
hizmet eder ve verilerini korumak icin ©nlemler uygular. Bilginin saklanmasi,
diizenlenmesi, dagitimi ve paylagsimi konusunda uzman bireyler olmasi beklenen bilgi
ve belge yonetimi bélimiinden mezun 6grencilerin ¢evrimici mahremiyet konusunda
farkindaliga sahip olmasi gerekmektedir. Bu nedenle, bilgi ve belge yonetimi
bolimu lisans 6grencilerinin ¢cevrimici mahremiyet farkindahiginin belirlenmesi ve
bu farkindaligin cesitli degiskenlere gore farklilasip farkhlasmadigi bu arastirmanin
konusunu olusturmaktadir.

Bu arastirmanin amaci, Turkiye'deki Bilgi ve Belge Yonetimi Bolimu 6grencilerinin
cevrimici mahremiyet farkindaligi diizeyini belirlemek ve bazi demografik degiskenlere
gore farklilasip farklilasmadigini incelemektir. Arastirmadan elde edilecek verilerle,
bilgi ve belge ydnetimi bolim lisans dgrencilerinin ¢cevrimici mahremiyet farkindahgi
ile ilgili durum degerlendirmesi yapilacak, cevrimici mahremiyet farkindaliginin
gelistirilmesiyle ilgili onerilerde bulunulacaktir.

Belirlenen amag¢ dogrultusunda arastirmada asagidaki sorulara cevap aranmistir.

Bilgi ve Belge Yonetimi Bolumu 6grencilerinin ¢evrimici mahremiyet farkindalg
duzeyi nedir?

- Bilgi ve Belge Yonetimi Bolumi 6grencilerinin ¢evrimici mahremiyet farkindalig,
cinsiyete gore farklilik géstermekte midir?

Bilgi ve Belge Yonetimi Bolimi 6grencilerinin ¢evrimici mahremiyet farkindahgi,
sinif diizeyine gore farklilik gostermekte midir?

Bilgi ve Belge Yonetimi Bolimi 6grencilerinin ¢evrimici mahremiyet farkindahgi,
ogrencilerin internette gecirdikleri stireye gore farklilik géstermekte midir?

Bilgi ve Belge Yonetimi Bolumu 6grencilerinin ¢evrimici mahremiyet farkindalig,
kisisel bilgisayara sahip olup olmadigina gore farklilik gdstermekte midir?

189



GULTEKIN

Bilgi ve Belge Yonetimi BolimU 6grencilerinin ¢evrimici mahremiyet farkindahgi,
cevrimici ortamda mahremiyet kaygisi tasiyip tasimadiklarina gore farkhhk
gOstermekte midir?

- Bilgi ve Belge Yonetimi Boluma ogrencilerinin ¢evrimici mahremiyet farkindalig,
cevrimici mahremiyet hakkinda bilgi sahibi olup olmama durumlarina gore farkhhk
gostermekte midir?

Bilgi ve Belge Yonetimi Boliml 6grencilerinin ¢evrimici mahremiyet farkindahgi,
cevrimici ortamlari kullanma amaclarina gore farklilik gdstermekte midir?

Arastirma, bilgi ve belge yonetimi bolimu 6grencilerinin ¢evrimici mahremiyet
farkindahgini ortaya koymasi agisindan énemlidir. icinde bulundugumuz dijital cagda,
herkes gibi cevrimici ortamlari kullanan bilgi ve belge yénetimi bolimi 6grencilerinin
bu ortamlan guvenli bir sekilde kullanabilmesi ve c¢evrimici mahremiyetlerini
koruyabilmesi gerekli bilgi ve becerilere sahip olmasi gerekmektedir. Bu arastirma ile
bilgi ve belge yonetimi bdlimi 6grencilerinin ¢evrimici mahremiyet farkindaliklar
ortaya koyularak sonuglara gore birtakim onerilerde bulunulacaktir.

Literatiir Degerlendirmesi

Cevrimici mahremiyetle ilgili literatlir incelendiginde bircok calismaya rastlamak
mumkindir. Bu cahsmalarda cesitli gruplarin ¢evrimici mahremiyet farkindalids,
cevrimici mahremiyet okuryazarlidi, dijital okuryazarlk ve ¢cevrimici mahremiyet iliskisi
irdelenmistir.

Yuksel ve Kaplan (2021), sosyal medya kullanan Universite o6grencilerinin
mahremiyet algisini arastirdiklari calismalarinda, 6grencilerde mahremiyet konusunda
mevcut bir alginin oldugu belirlenmistir. Arastirma sonucunda 6grencilerin sosyal
medyada mahremiyet kaygisi yasadigi ortaya koyulmustur. Ogrenciler mahremiyet
kaygisi yasamalarina ragmen bunun onlarda davranis degisikligi olusturmadigi
tespit edilmistir. Arastirmaya katilan 18 katihmcidan 16’st mahremiyet ihlallerinin
yaratabilecegi sorunlardan haberdar olup 18 katiimcinin 15'i cevrimici ortamda verilerin
glivende olmadigini belirtmistir. Baritci (2023) tarafindan yapilan arastirmada, Gniversite
ogrencilerinin gindelik yasamlarinin énemli bir kismini gecirdikleri instagramda
mahremiyet kaygisi tagidiklari sonucuna vanlmisti.  Ogrencilerin  mahremiyet
yonelimleri agisindan cinsiyet diizeyinde bir farklilik tespit edilmeyen arastirmada sinif
diizeyine gore bir farkhlk tespit edilmistir. Arastirmaya gore, 4. sinif 6grencilerinin 1. sinif
ogrencilerine gore mahremiyet kaygisi daha fazladir. Koca ve Miicahit (2023) tarafindan
yapilan arastirmada &grencilerin mahremiyet bilinci ortalamanin (izerindedir. ifsa,
gozetim, farkindalik, tepki gibi alanlarda ise mahremiyet algilari ortalamanin altindadir.
Sosyal medyaya glivenmeyen 6grencilerin cogunlugunun kisisel bilgilerini cekinmeden
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sosyal medya platformlarinda paylasabildigi tespit edilen arastirmada, 6grencilerin
baska bireylerin mahremiyetini koruma acisindan farkli davranis gdsterdikleri
belirtiimektedir. Sosyal medyada mahremiyet algisi ile ilgili Gniversite 6grencileri ile
yapilan arastirmada (Akar ve Akar, 2021), katilimcilarin biiydk ¢ogunlugunun sosyal
medyada mahremiyet kaygisi tasidiklari belirtilmistir. Katiimcilarin cinsiyet, sosyal
medya kullanim sikhgi ve kullanim amaglarina gére mahremiyet algisinin farklilastig
arastirma sonucunda o6grencilerin mahremiyet algisinin sosyal medya kullanima
mahremiyet endiseleri ve farkindaliklari Uzerine yapilan arastirmada (Oz, 2014),
mahremiyet sorunlariyla sosyal medya araclarini kullanmalari arasinda pozitif bir iligki
tespit edilmistir. Haberleri takip eden bireylerin daha fazla farkindaliga sahip oldugu
tespit edilen arastirmada, farkindalik arttikca profil gizlilik ayarlarinin daha da kapal
oldugu saptanmistir. Oztiirk, Erkan ve Erkus (2022), yaptiklari arastirmada, mahremiyet
kaygisinin gliven, sosyal medyayi kullanmaya yonelik tutum ve davranissal niyete etki
ettigini saptamistir. Yuksek lisans 6grencileri Gzerinde yapilan bir arastirmada (Tirten,
2018) ise katihmcilarin sosyal medyada cok paylasim yapmadiklari, yaptiklari zaman
da mahremiyete dikkat ettikleri tespit edilmistir. Mahremiyet kaygisina sahip olan
katihmcilarin lisans ve yuksek lisans siirecinde aldiklari egitim sayesinde mahremiyet
konusuna bilgi sahibi olduklari ve bunun sosyal medya kullanimlarina yansidigi
belirtilmistir.

Karadas ve Kara (2021), Universite ogrencilerinin mahremiyet farkindaliklarini
cesitli etkenlere gore inceledikleri arastirmada, 6grencilerin ¢evrimici mahremiyet
farkindaliklarinin yiiksek dlzeyde oldugu tespit edilmistir. Cevrimici mahremiyet
farkindahiginin cinsiyet ve egitimin bilisim alani ile ilgili olup olmadigina goére
farklilasmadigi, ancak yas, internet kullanim yili ve mobil cihaz yili arasinda pozitif bir
iliski oldugu belirtilen arastirmada, sosyal medya kullanim yili ile anlaml bir iligkinin
olmadigi sonucuna ulasilmistir. Yazgan (2022) ise yaptigi arastirmada, Universite
ogrencilerinin internet bagimlilik diizeylerinin arttikca online mahremiyet kaygilarinin
arttigini tespit etmistir. Oztiirk, Eylipoglu ve Gdcmen Baykara (2022), (niversite
ogrencilerinin mahremiyet bilinglerinin yiiksek diizeyde oldugu saptanan arastirmada
ogrencilerin  kendi mahremiyetlerini korumaya iliskin bilinclerinin, baskalarinin
mahremiyetini korumaya yodnelik bilinglerine gore daha yiiksek diizeyde oldugu
belirtilmistir. Arastirmada, kadin 6grencilerin erkeklere gore daha yiksek diizeyde
mahremiyete sahip oldugu sonucuna varilmistir. Cocuk gelisimi 6n lisans 6grencilerinin
cevrimici mahremiyet farkindaliklarinin incelendigi arastirmada (Avcl ve Kayiran,
2023), 6grencilerin mahremiyet farkindaliklarinin yiliksek diizeyde oldugu, mahremiyet
farkindaliklarinin cinsiyet, sinif ve sosyal medya kullanma amaclarina goére farkhlk
gOstermedigi tespit edilmistir.

Alkan ve Ocal (2023) tarafindan yapilan arastirmada katilimcilarin sosyal medya
platformlarinda kisisel bilgilerinin paylasilmasindan ve kisisel mahremiyetten endise
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duymadiklari sonucuna varilmistir. Arastirmada erkeklerin kadinlara goére Kkisisel
mahremiyet hususunda daha fazla endise duymadiklari da arastirmanin sonuglari
arasindadir. X, Y ve Z kusagi lizerinden mahremiyet algisinin degerlendirilen arastirmada
(Alkan, 2023), X kusagini temsil eden katilimcilarinin Y kusagi ve Z kusagi katilimcilarina
gore daha ¢cok mahremiyet endisesi tasidigi tespit edilmistir.

Saritepeci, Yildiz Durak, Oziidogru ve Atman Uslu (2024) tarafindan yapilan
arastirmada, dijital okuryazarlik ve veri glivenligi algisinin ¢evrimici mahremiyet
kaygisi Gizerinde olumlu etkilere sahip oldugu vurgulanmistir. Meksikal ve Kolombiyal
Universite 6grencilerinin ¢evrimici mahremiyeti onleyici tedbirlere yonelik algilarini
tespit etmek amaciyla yapilan arastirmada (Torres-Gasteld, 2021), 6grencilerinin
cevrimici mahremiyeti 6nleyici tedbirlere ydnelik olumlu bir tutuma sahip oldugu tespit
edilmistir. Ayrica arastirmada cevrimici mahremiyeti dnleyici tedbirlere iliskin Glke ve
cinsiyet agisindan anlaml bir farkhhk tespit edilmemistir. Weinberger, Zhitomirsky-
Geffet ve Bouhnik (2017a), yaptiklan arastirmada cevrimici ortamda kimlik ve kisisel
bilgileri korumak icin kullanilan teknolojik bilgi ve beceriler konusunda erkekler ve
kadinlar arasinda hala dijital bir ugurum oldugu tespit edilmistir. Kadin katilimcilarin
kimliklerini ve kisisel bilgilerini koruma becerilerinin erkeklere kiyasla daha dusiik
oldugu sonucuna varilan arastirmada, kadin katihmcilarin erkek katilimcilara oranla
distk teknolojik tehdit farkindahgina ve yiiksek sosyal tehdit farkindaligina sahip
oldugu belirlenmistir. Amerika Birlesik Devletleri genelinde 18-64 yas arasi tiketiciler ile
yapilan bir arastirmada kisisel gizlilik ihlali deneyimi ve kisisel bilgiler Gzerinde algilanan
ikincil kontrolin etkili dnciiller oldugu, gizlilik endiseleri ve sosyal medya web sitelerine
duyulan glvenin sirasiyla bunlarin her birine aracilik ettigi sonucuna varilmistir
(Mosteller ve Poddar, 2017). Ogrencilerin internette mahremiyet davranislarinin
belirlenmesi amaciyla yapilan arastirmada, gizlilik konusunda tim 6grencilerin benzer
davranis gosterdigi tespit edilmistir. Ayrica gizlilik davranislariyla cinsiyet, internet
kullanim deneyimi ve sikligi arasinda anlamli bir istatistiksel farkliligin olmadig, dikkat
davranislariyla bilgisayara sahip olma, internet kullanim becerileri, teknik koruma ve
internet baglanti stireleri arasinda istatistiksel olarak anlamli farkliliklar tespit edilmistir
(Kurt, 2010).

Weinberger, Zhitomirsky-Geffet ve Bouhnik (2017b) tarafindan yapilan arastirmada,
kullanicilarin ¢evrimici mahremiyet okuryazarligi olarak adlandirilan cevrimigi gizliligi
kontrol etmek ve gelistirmek icin belirlenmis araclarla ilgili bilgi ve kullanimlarina iliskin
tutumlarive etkilifaktérlerincelenmistir. Ogrencilerin genel olarak diisiik ile orta diizeyde
cevrimici mahremiyet okuryazarligina sahip olduklari belirtilmistir. Ayrica cinsiyet,
internet yeterlilik diizeyi veya calisma alanlari degiskenlerine gore ise istatiksel olarak
anlamli bir farkhlik tespit edilmemistir. Universite égrencilerinin sosyal aglar cevrimici
mahremiyet okuryazarlik dizeylerinin incelendigi arastirmada, 6grencilerin yuksek
diizeyde cevrimici mahremiyet okuryazarligina sahip olduklari belirlenmistir. Ayrica,
kiz 6grencilerin ¢evrimici mahremiyet okuryazarlik diizeylerinin erkek 6grencilerden
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daha yuksek oldugu, kullanilan sosyal ag sitelerine ve bu sitelerdeki gizlilik ayarlarini
degistirme sikhidina gore bu diizeyin benzer oldugu tespit edilmistir (Kaya ve Yaman,
2022). Yao, Rice ve Wallls (2007) yaptiklari arastirma, bireylerin gizlilik haklarina olan
inanclarinin ve genel olarak gizlilige yonelik egilimsel arzunun, internet baglaminda
gizlilik konularina iliskin endiseleri belirleyen ana faktorler oldugunu gostermektedir.
Ayrica arastirma, cinsiyetin ¢evrimi¢ci mahremiyetle ilgili endiseler tizerinde dogrudan
ya da dolayli bir etkisinin olmadigi, buna ek olarak, internet kullanim ¢esitliligi, internet
kullanim akiciligi ve genellestirilmis 6z yeterlilik ile olumlu yonde iliskili olsa da, cevrimigi
mahremiyet endiseleri lzerinde dogrudan bir etkisinin olmadigi ortaya koyulmustur.
Meier ve Kramer (2022), bireylerin kisisel bilgileri aciklamadan 6nce algilanan gizlilik
risklerini ve faydalarini 6lcmeye yarayan gizlilik hesabiyla ilgili bir arastirmasinda
gizlilik puaninin, kullaniclarin gizlilik bilincine sahip daha fazla se¢cim yapmalarini
desteklemede etkili oldugunu belirtmistir. Clemons ve Wilson (2015), 6grencilerin ve
velilerin ¢evrimici gizlilige yonelik tutumlari Gizerine uluslararasi bir arastirma yapmustir.
Arastirmada, geng internet kullanicilarinin, kendilerinin ve baskalarinin mahremiyetine
zarar verebilecek faaliyetler de ve uygunsuz davranislarda bulunduklari saptanmistir.
Arastirmanin yapildigi tiim tlkelerde ebeveynler, cocuklarinin okul tarafindan saglanan
e-posta hesaplarinin veri madenciligi yapilmasina karsi ¢cikmaktadir. Buchanan, Paine,
Joinson ve Reips (2007), cevrimici mahremiyet arastirmalarinda kullaniimak tzere
mahremiyetle ilgili tutumlari ve davraniglari 6lcmeye yarayan bir 6lcek gelistirmislerdir.

Cevrimici mahremiyet farkindahgi, icinde bulundugumuz dijital cagda bireylerin
cevrimici ortamlarda mahremiyet konusunda ne kadar bilingli olduklarini ve nasil
davranis gosterdiklerini inceleyen édnemli bir arastirma alanidir. Bu konuda yapilan ve
degerlendirilen literatiire gore katilimcilarin cogunun ¢evrimici mahremiyet farkindaligi
orta ve Ust dizeydedir. Yapilan arastirmalarda, katihmcilarin ¢evrimici ortamlarda
mahremiyet kaygisi tasimalarina ragmen buna uygun davranis gostermedikleri
gorulmektedir. Alinan egitimlerin ve dijital okuryazarlik becerilerine sahip olmanin
cevrimici mahremiyet farkindaligini arttirdigi farkindaligin arttik¢a da alinan énlemlerin
fazlalastigi yapilan ¢alismalarda ortaya koyulmaktadir.

Cevrimici mahremiyetle ilgili yapilmis calismalara bakildiginda bilgi ve belge
yonetimi  bolimi  6grencilerinin  ¢evrimici mahremiyet farkindahgini 6lgen  bir
arastirmaya rastlanmamistir. Bu calismaiile Bilgi ve Belge Yonetimi Bolimi 6grencilerinin
cevrimici mahremiyet farkindaligr ortaya koyularak mevcut durum analizi yapilacaktir.
Bilgi ve Belge Yonetimi Bolimu 6grencilerinin sahip olduklari farkindalik dizeyi
belirlenmesi ¢cevrimici mahremiyet egitimi ve bilinglendirme ¢alismalari icin bir temel
saglayacaktir. Calisma ayrica, cevrimici mahremiyet literatiriine de katki sunacaktir.
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internet, toplumsal yasamin bir parcasi haline gelmis ve kisisel mahremiyeti korumak
icin zorlu bir ortam yaratmistir. Sosyal ag uygulamalan araciligiyla sanal alanda
paylasilan belgelere, fotograflara ve kisisel bilgilere erisilebilmesi ve bunlar izerinde
bazi degisiklikler yapilabilmesi, internet kullanicilari icin bazi mahremiyet sorunlarina
yol agcmistir. Cevrimici ortamda mahremiyetin ihlal edilmesi, bireylerin biyiik sosyal,
mali ve psikolojik zararlar gérmesine de neden olabilmektedir (Kaya ve Yaman, 2022, s.
24; Saeri, Ogilvie, La Macchia, Smith ve Louis, 2014)

Cevrimici mahremiyet, kisisel bilgilerin korunmasi, gizliligin saglanmasi ve cevrimigi
etkinliklerin izlenmemesi icin alinan onlemleri ifade eder. Cevrimici mahremiyet
kavrami cevrimici ortamlari bilgilenmek ve arastirma yapmak, sosyallesmek ve eglence
gibi amaclarla kullanan bireylerin bu siirecte bilgilerinin korunabilmesi icin alinabilecek
tedbirler olarak ifade edilmektedir (Strauss ve Rogerson, 2002; Wu, Lau, Atkin ve Lin,
2011). Aslanyurek (2016) ise cevrimici mahremiyet kavramini “internet (lizerinde bilingli
veya bilingsiz olarak paylasilan kisiye ézel bilgilerin gizliligi ve glivenlik seviyesi ile ilgili bir
kavram” olarak ifade etmektedir. Cevrimici mahremiyet, kisisel bilgilerin korunmasini
ve bireylerin internetteki verilerini ve faaliyetlerini gizli tutma hakkini belirtmektedir.
Cevrimici platformlari, web sitelerini veya uygulamalari kullanirken paylasilan ve
toplanan bilgilerin kontroliini icerir. Cevrimici mahremiyet; isimler, adresler, finansal
bilgiler ve iletisim kayitlari gibi kisisel bilgilerin korunmasi da dahil olmak tzere cesitli
hususlari kapsar.

Cevrimici mahremiyet, bireylerin cevrimici ortamlarda kisisel bilgilerini koruma
ve gizliliklerini saglama surecidir. Cevrimici mahremiyet, bireylerin fiziksel ve dijital
guvenligini korur. internet lizerinden paylasilan hassas bilgilerin kéti niyetli kisilerin
eline ge¢cmesi durumunda, bireylerin kisisel glivenligi tehlikeye girebilir. Adres, telefon
numarasl, finansal bilgiler gibi kisisel verilerin korunmasi, fiziksel giivenligi saglamak
adina 6nemlidir. Cevrimici ortamda kisisel bilgilerin kotu niyetli kisiler veya kurumlar
tarafindan kotiiye kullanilma riski vardir. Bu, kimlik hirsizhdi, dolandiricilik, siber
saldinlar ve diger suistimal durumlarini icerir. Cevrimici mahremiyeti korumak, bireyleri
bu tlr suistimallerden koruyabilir. Bireyler, ¢evrimici ortamda kendilerini rahatca
ifade etmek, paylasimda bulunmak ve iletisim kurmak isterler. Ancak, mahremiyetin
korunmamasi durumunda, bu ifade 6zgurlugi sinirlanabilir. Bireyler, distincelerini
Ozgurce paylasabilmek ve duygusal rahatlik icinde ¢evrimici etkilesimde bulunmak icin
mahremiyetlerini korumahdirlar.
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Cevrimici mahremiyetin korunmasi, yetkisiz erisimin, kimlik hirsizhginin ve diger
cevrimici tehdit tirlerinin dnlenmesi acisindan ¢ok énemlidir. Kullanicilar, paylastiklari
verilerden haberdar olmali, bunlarin nasil kullanildigini anlamali ve dijital ayak
izlerini kontrol edip glivence altina alacak onlemler almahdir. Glgli ve benzersiz
sifreler kullanmak, hassas bilgilerin paylasilmasinda dikkatli olunmasi, sosyal medya
platformlarinda gizlilik ayarlarinin kullanilmasi, sanal 6zel aglar (VPN) gibi araclarin
kullanilmasi gibi uygulamalar ¢evrimici gizliligin artirlmasina katkida bulunmaktadir.
Cevrimici mahremiyet kavrami, bireylerin glvenlik haklarini, ifade 6zgirligini ve
cevrimici ortamda izinsiz gozetime karsi korunma haklarini vurgulayan daha genis
dijital haklar fikriyle yakindan baglantilidir.

Arastirmanin Yontemi

Bu arastirmada nicel arastirma desenlerinden biri olan tarama modelinden
yararlanilmistir. “Tarama, ge¢miste ya da halen var olan bir durumu var oldugu sekliyle
tespit etmeyi amacglayan bir arastirma modelidir. Arastirmaya konu olan olay, birey veya
nesne, kendi kosullari icinde ve oldugu gibi tanimlanmaya calisihir” (Karasar, 2016, s. 109).
Tarama arastirmalarinda kisilerin gorusleri, tutumlar, egilimleri gibi 6zellikler ve bu
dzelliklerin cesitli degiskenlere gére farklilik gdsterip géstermedigi saptanabilir (ilhan
ve Gezer, 2023, 5. 113).

Evren ve Orneklem

Arastirmanin evrenini, Tirkiye'de 2023-2024 Egitim-Ogretim yilinda bilgi ve belge
yonetim bolimlerinde egitim goren 2570% lisans 6grencisi olusturmaktadir. Arastirma
orneklemi, basit rastgele 6rnekleme yoluyla 6rneklem secilmistir. “Basit tesadiifi
ornekleme, N hacimli bir ana kiitleden secilmesi miimkiin n hacimli érneklemlerden
birinin secilmesi stirecidir. Bu teknikte, “tesadlifi” kelimesi ana kiitledeki birimlere esit
sans verilmesini, “basit” kelimesi birimlerin tek tek birbirinden bagimsiz olarak secilmesi
durumunu ifade eder” (Yildirim, 2017, s. 76). Basit tesadufi 6rnekleme, ana kitledeki
bitun birimlerin homojen ve her birimin esit secilme sansina sahip oldugu 6rnekleme
taradar.

Orneklem seciminde Sekil Tdeki formiilden yararlaniimistir. Orneklem secimi
sonucunda yeter sayi olan 335 6grenciye anket uygulanmistir.

*  https://yokatlas.yok.gov.tr/lisans-bolum.php?b=10021
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sekil 1

Orneklem Belirleme Formiilii (Bliyiikéztiirk, Akgiin, Karadeniz ve Demirel, 2020, s. 98; Cingi,
1994)

n, = [(th)/d]z

“Burada: N evren blyiikliigiind, n belirlenmesi hedeflenen 6rneklem bliylikliigiind, t gliven
dlizeyine karsilik gelen t degerini, S ise standart sapmayi gdsterir. Sapma miktar olarak
da bilinen d, arastirmada evrenin 6zelligine iliskin yapilacak tahminle ilgili tolere edilmek
istenen aralik genisligini (dogruluk derecesini) tanimlar” (BlyUkozturk, Akglin, Karadeniz
ve Demirel, 2020, s. 98).

Veri Toplama Araclari

Arastirma verilerini toplamak icin arastirmaci tarafindan olusturulan sosyo-demografik
bilgileri (sinif, cinsiyet gibi) iceren anket formu ve 6grencilerin ¢evrimici mahremiyet
farkindahigini belirleyen “Cevrimici Mahremiyet Farkindalik Olcegi” (Korkmaz, Vergili ve
Karadas, 2021) kullanilmistir.

Korkmaz ve digerleri (2021) tarafindan gelistirilen Cevrimici Mahremiyet Farkindalik
Olcegi, 5'li likert, 17 madde ve 3 alt boyuttan (dikkat, giivenlik ve iletisim) olusmaktadir.
Olcekte ters kodlanmis madde yoktur (Bakiniz Ek-2).

Veri Toplama Siireci ve Analiz

Veriler, “Google Forms”da hazirlanarak 01.03.2023-31.04.2024 tarihleri arasinda ¢evrimigi
olarak toplanmistir. Ogrencilerin, Cevrimici Mahremiyet Farkindalik Olcegi'ne iliskin
verilerin islenmesinde hi¢ katilmiyorum secenedine 1, katilmiyorum secenegine 2,
kararsizim secenegine 3, katiliyorum secenegine 4, tamamen katiliyorum secenegine
5 puan verilmistir.

Verilerin analizinde SPSS 25.0 paket programindan vyararlanilmistir. Verilerin

analizinde, arastirmaya katilan 6grencilerin demografik 6zelliklerini ortaya koymak
amaciyla betimsel istatistikler (frekans, yiizde, aritmetik ortalama ve standart sapma
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dagilimlari) kullaniimigtir. Ogrencilerinin cevrimici mahremiyet farkindalik diizeylerinin
belirlenmesinde aritmetik ortalamadan ve standart sapmadan yararlaniimistir.

Verilerin normal dagilim gosterip gostermedigini belirlemek icin normallik analizi
kullanilmistir. Basiklik ve carpiklik degerleri gecerli aralikta (George ve Mallery, 2016)
oldugundan ve Kolmogorov-Smirnov testi sonucu degeri p>0,05 oldugu icin verilerin
normal dagilim gosterdigi belirlenmistir. Bu sonuclara gore arastirmada parametrik
testler kullanilmistir. Ogrencilerinin cevrimici mahremiyet farkindalik diizeylerinin,
bagimsiz degiskenler acisindan farklilik gésterip gostermedigini saptamak icin ikili grup
karsilastirmalarinda bagimsiz gruplar t-testi, ikiden fazla gruplarin karsilastirmalarinda
ise tek yonlu varyans analizi (one-way ANOVA) kullaniimistir. One-way ANOVA testi
varsayimlarricin normallik ve levene testleri yapilmistir. Levene testi sonucunda (p>0,05)
grup varyanslarinin homojen oldugu saptanmistir. istatistiki testlerin anlamlilik diizeyi
icin 0,05 degeri esas alinmistir.

Gegerlik ve Giivenirlik

Olcegin gecerlik ve giivenirligi Korkmaz ve digerleri (2021) tarafindan ispatlanmistir. Bu
arastirmada da 6l¢egdin timu ve alt boyutlari icin Cronbach alfa katsayisi hesaplanmistir.
Olcegin tiimii icin Cronbach alfa katsayisi 0.906, dikkat alt boyutu icin 0.928, giivenlik alt
boyutu icin 0.917, iletisim alt boyutu icin 0.765 olarak hesaplanmistir. Ozdamar (2004, s.
522), alfa katsayinin 0,80<KX<1,00 degerlerinin yiksek derecede giivenilir bir 6lcegi temsil
ettigini belirtmektedir. Bu 6l¢cegdin timu ve alt boyutlari belirtilen degerler icerisinde bir
Cronbach alfa katsayisi degerine sahip oldugundan dolayi oldukga giivenilirdir.

Sinirhiliklar

Turkiye'de 14 tniversitede bilgi ve belge yonetimi bolim bulunmaktadir. Arastirmanin
kapsamini bu Universitelerdeki bilgi ve belge yonetimi lisans boliimlerinde 6gretim
goren 6grenciler olusturmakta ve arastirma verileri, 2023-2024 egitim-6gretim yili ile
sinirhdir.

Bulgular

Bu bdlimde, arastirma sorularina yanitlamak amaciyla yapilan istatistiksel analizlerin
sonuclari verilmektedir. ik olarak katiimcilara ait demografik dzellikler sunulmakta ve
ogrencilerin ¢evirmici mahremiyet farkindahgi diizeyleri sunulmaktadir. Daha sonra ise
belirtilmis olan arastirma sorular cercevesinde gerekli analiz sonuclari verilmektedir.

Tablo 1de ogrencilerin demografik ozelliklerine iliskin sikliklari ve yuzdeleri
gosterilmektedir.
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Tablo1
Ogrencilerin Demografik Ozellikleri
Betimleyici istatistikler f %
Sinif 1. sinif 126 37,6
2. sinif 100 29,9
3. sinif 37 1,0
4, sinif 72 21,5
Cinsiyet Kadin 245 73,1
Erkek 90 26,9
internette gecirdiginiz siire 1-3 saat 107 319
4-6 saat 150 44,8
6 saatten fazla 78 233
Cevrimici ortamlari en ¢cok hangi Aligveris yapmak 16 4,8
amacla kullaniyorsunuz? Oyun Oynamak 20 6,0
iletisim kurmak (sosyallesme, sohbet, vb.) 210 62,7
Arastirma yapmak 29 87
Egitim 20 6,0
Diger 40 1,9
Kisisel bir bilgisayara sahip misiniz? Evet 268 80,00
Hayir 67 20,00
Cevrimici ortamda mahremiyet Evet 243 72,5
kaygisi tastyor musunuz? Hayir 9 275
Cevrimici mahremiyet hakkinda Evet 197 58,8
bilginiz var mi? Hayir 138 72

Tablo 1e gore kadin 6grencilerin sayisi erkek 6grencilere gére dahafazladir. Katilimcilarin
cogunlugu (%68,1) internette 4 saatten fazla zaman gecirmektedir. Ogrenciler,
cevrimici ortamlarn en c¢ok iletisim kurmak amaciyla kullanmaktadir. Cevrimigi
ortamda mahremiyet kaygisi tasiyan 6grencilerin ¢cogunlukta oldugu sonuglara gore
cevrimici mahremiyet hakkinda bilgisi olmayan 6grencilerin orani da azimsanmayacak

derecededir.
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Tablo 2'de 6grencilerin ¢evrimici mahremiyet farkindalik diizeyleri alt boyutlariyla
birlikte sunulmaktadir.

Tablo 2
Ogrencilerin Cevrimici Mahremiyet Farkindaligi Diizeylerine Ait Betimsel Istatistikler
Olgegin alt boyutlari Ortalama (X) Ss*
Dikkat 1,89 0,77
Guvenlik 3,31 1,16
iletisim 3,64 113
Tum 6lcek ortalamasi 3,03 0,80

(*Ss=Standart sapma)

Tablo 2'deki sonuglara gore katilimcilarin ¢evrimici mahremiyet farkindaligi orta
diizeydedir (X=3,03). En ylksek farkindalik dlizeyi iletisim alt boyutunda (X=3,64) iken
en dusuk farkindahk diizeyi ise dikkat boyutundadir (X=1,89).

Tablo 3

Ogrencilerin Cevrimici Mahremiyet Farkindaliginin Cinsiyetlerine Gére T-Testi Analizi
Sonuglari

g(lfyel?t:g:“ Cinsiyet f Ort(a)l(i)lma Ss t Sd* p

Dikkat Erkek 90 3,62 133 -0,19 333 >0,05
Kadin 245 3,65 1,06

Glvenlik Erkek 90 3,36 1,27 0,48 333 >0,05
Kadin 245 3,29 1,12

iletisim Erkek 90 2,19 0,92 3,85 333 <0,05
Kadin 245 1,78 0,68

Olcegin Erkek 90 312 1,00 11 333 >0,05

tuma Kadin 245 2,99 072

(*Sd=Serbestlik derecesi)

Tablo 3 katiimcilarin ¢evrimici mahremiyet farkindaliklarinin cinsiyetlerine gére
degisip degismedigini gostermektedir. Bagimsiz 6rneklem t testi, 6grencilerin
cevrimici mahremiyet farkindahiginin cinsiyetlerine gore farklarini ortaya koymak icin
kullanilmistir. Analiz sonucuna gore, sadece iletisim alt boyutunda erkek &grenciler
(X=2,19, Ss=0,92) ve kadin 6grenciler (X=1,78, Ss=0,68) arasinda istatiksel olarak anlamh
bir fark bulunmustur. iletisim alt boyutunda erkek 6grenciler kadin 6grencilere gére
daha fazla cevrimici mahremiyet farkindaligina sahiptir. Diger alt boyutlarda ve 6l¢egin
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tamaminda ise istatiksel olarak anlamli bir fark bulunmamistir (p>0,05). Baska bir
deyisle, kadin ve erkek 6grenciler benzer diizeyde ¢evrimici mahremiyet farkindaligina
sahiptirler.

Tablo 4

Ogrencilerin Cevrimici Mahremiyet Farkindaliginin Kisisel Bilgisayara Sahip Olup-Olmama
Durumlarina Gére T-Testi Analizi Sonuglari

boyudan - sabipmisminr . f oo St sa

Dikkat Evet 268 3,67 1M 0842 333 >005
Hayir 67 3,54 122

Giivenlik Evet 268 333 116 0556 333 >0,05
Hayir 67 324 119

iletisim Evet 268 1,87 073 0725 333  >0,05
Hayir 67 195 0,93

Olcegin Evet 268 3,04 078 0519 333  >0,05

tima Hayir 67 2,98 0,91

Tablo 4 katihmailarin ¢evrimici mahremiyet farkindaliklarinin kisisel bir bilgisayara
sahip olmasina gore degisip degismedigini gostermektedir. Bagimsiz 6rneklem t testi,
ogrencilerin ¢evrimici mahremiyet farkindaliginin kisisel bir bilgisayara sahip olup
olmamalarina gore farklarini ortaya koymak icin kullanilmistir. Analiz sonucuna gore,
ogrencilerin kisisel bir bilgisayara sahip olmalari ya da olmamalari ile 6grencilerin
cevrimici mahremiyet farkindaliklari arasinda tiim alt boyutlarda ve dl¢edin tamaminda
istatiksel olarak anlamli bir fark yoktur (p>0,05). Yani, kadin ve erkek 6grencilerin
cevrimici mahremiyet farkindaligy, kisisel bilgisayara sahip olup olmamalarina gére ayni
diizeydedir.
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Tablo 5

Ogrencilerin Cevrimici Mahremiyet FarkindaliGinin Cevrimici Mahremiyet Kaygisi Tasiyip
Tasimama Durumlarina Gére T-Testi Analizi Sonuglan

Cevrimici ortamda

Olgegin alt mahremiyet kaygisi f Ortalama Ss t Sd p

boyutlar tasiyor musunuz? (X)

Dikkat Evet 243 3,68 1,10 0,962 333 >0,05
Hayir 92 3,55 1,22

Guvenlik Evet 243 333 113 0,361 333 >0,05
Hayir 92 3,27 127

iletisim Evet 243 1,86 0.73 -0,89 333 >0,05
Hayir 92 1,95 0,87

Olcedin Evet 243 3,04 0,77 0,428 333 >0,05

tima Hayir 2 3,00 0,90

Tablo 5 katimcilarin cevrimici mahremiyet farkindaliklarinin cevrimi¢i mahremiyet
kaygisi tasiyip tasimadiklarina gore degisip degismedigini gostermektedir. Bagimsiz
orneklemttesti, 6grencilerin cevrimici mahremiyet farkindaliginin cevrimicimahremiyet
kaygisi tastyip tasimamalarina gore farklarini ortaya koymak icin kullanilmistir. Tablo
5'e gbre ogrencilerin cevrimici mahremiyet kaygisi tasiyip tasimamalari ile cevrimigi
mahremiyet farkindaliklari arasinda tiim alt boyutlarda ve 6lcegin tamaminda istatiksel
olarak anlamli bir fark yoktur (p>0,05). Baska bir deyisle, kadin ve erkek 6grencilerin
cevrimici mahremiyet farkindaligi, cevrimici mahremiyet kaygisi tastyip tasimamalarina
gore ayni diizeydedir.
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Tablo 6

Ogrencilerin Cevrimici Mahremiyet Farkindaliginin Cevrimici Mahremiyet Hakkinda Bilgiye
Sahip Olup Olmama Durumlarina Gére T-Testi Analizi Sonuclari

Olcegin alt Cevrimigi .ma!hremiyet Ortalama Ss t sd p

boyutlari hakkinda bilginiz var mi? (X)

Dikkat Evet 197 3,77 1,16 2,44 333 <0,05
Hayir 138 3,46 1,07

Guvenlik Evet 197 3,54 1,16 4,49 333 <0,05
Hayir 138 2,98 1,10

iletisim Evet 197 1,77 0,70 -3,16 333 <0,05
Hayir 138 2,05 0,84

Olcegin Evet 197 3,12 0,81 2,37 333 <0,05

tima Hayir 138 2,90 0,78

Tablo 6 katilimcilarin ¢evrimici mahremiyet farkindaliklarinin cevrimi¢i mahremiyet
hakkinda bilgi sahibi olup olmadiklarina gore degisip degismedigini gostermektedir. .
Bagimsiz 6rneklem t testi, 6grencilerin ¢cevrimici mahremiyet farkindaliginin ¢cevrimigi
mahremiyet hakkinda bilgileri olup olmadigina gore farklarini ortaya koymak icin
kullanilmistir. Bu sonugclara gére dgrencilerin ¢evrimici mahremiyet hakkinda bilgiye
sahip olup olmama ile ¢evrimici mahremiyet farkindaliklari arasinda l¢cegim tim alt
boyutlarinda ve tamaminda istatiksel olarak anlamli bir fark bulunmaktadir (p<0,05).
Bu sonugclara gore tiim alt boyutlarda ve 6l¢egin tamaminda, ¢evrimici mahremiyet
hakkinda bir bilgiye sahip 6grencilerin farkindalik diizeyleri ¢evrimici mahremiyet
hakkinda bilgisi olmayanlara gére daha yuksektir.
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Tablo 7

Ogrencilerin Cevrimici Mahremiyet Farkindaliginin Sinif Diizeyine Gére Betimsel Istatistikleri
ve Tek Yonlii ANOVA Analizi Sonuglari

glgyetiilr;:lt Sinif Duizeyi N Ortalama (X) Ss Sh*
Dikkat 1 126 3,5351 115323 10274
2 100 3,8743 ,87459 ,08746
3 37 3,6718 1,42215 ,23380
4 72 3,5218 1,25050 14737
Guvenlik 1 126 3,2730 114140 10168
2 100 3,4660 1,02220 10222
3 37 3,3243 1,38833 22824
4 72 3,1778 1,28153 15103
iletisim 1 126 1,8619 ,75449 ,06722
2 100 1,9440 ,80407 ,08041
3 37 1,8757 ,81288 13364
4 72 1,8750 ,76651 ,09033
Olcegin timii 1 126 2,9659 ,78897 ,07029
2 100 3,1865 ,66536 ,06654
3 37 3,0413 ,99681 ,16387
4 72 2,9363 ,9031 10643
(*Sh=Standart hata)
Olgegin alt Varyar!s Kareler sd Kareler E p
boyutlari Kaynagi Toplami Ortalamasi
Dikkat Gruplar arasi 7,892 3 2,631 0,245 >0,05
Gruplar igi 425,806 331 1,286
Toplam 433,698 334
Guvenlik Gruplar arasi 3,861 3 1,287 9,42 >0,05
Gruplar igi 452,285 331 1,366
Toplam 456,146 334
iletisim Gruplar arasi 0,415 3 0,138 2,28 >0,05
Gruplar igi 200,667 331 0,606
Toplam 201,081 334
?u'ﬁf[?'” Gruplar arasi 3,508 3 1,199 1,844 >0,05
Gruplar igi 215,315 331 0,650
Toplam 218,913 334
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Tablo 7 katiimcilarin ¢evrimici mahremiyet farkindaliklarinin egitim aldiklari sinif
dizeyine gore degisip degismedigini godstermektedir. Sonuclara goére, 6lcedin
timinde ve alt boyutlarinda elde edilen verilere gore 6grencilerin cevrimigi
mahremiyet farkindaligi ile sinif diizeyleri arasinda istatiksel olarak anlamli bir farklilik
bulunmamaktadir. Tablo 7 incelendiginde, olcegin timinde 1. sinif dizeyindeki
ogrencilerin puan ortalamalarinin 2,9659 (ss=,78897), 2. sinif 6grencilerinin puan
ortalamalarinin  3,1865 (ss=,66536), 3. sinif 6grencilerinin puan ortalamalarinin
3,0413 (,99681), 3. sinif dgrencilerinin puan ortalamalarinin 2,9363 (ss=,90311) oldugu
gorulmektedir. Puan ortalamalari arasindaki farkin anlamli olup olmadigini belirlemek
amaciyla yapilan tek yonlu varyans analizi sonuglarina gore, 6grencilerin cevrimici
mahremiyet Olcedinden elde ettikleri toplam puan ortalamalarinin sinif diizeylerine
gore anlamli olarak farklilasmadigi goriilmektedir (F(331)=1,844; p>0,05).

Tablo 8

Ogrencilerin  Cevrimici Mahremiyet Farkindaliginin Cevrimici Ortamlari  Kullanma
Amaclarina Gére Gére Betimsel istatistikleri ve Tek Yonlii ANOVA Analizi Sonuclari

g(l);yeliilra\:k Cevrimici Ortamlari Kullanma Amaglari N Ort(a)l(?ma Ss Sh
Dikkat Aligveris yapmak 16 3,2143 119864 29966
Oyun oynamak 20 3,7929 1,42064 31766
iletisim kurmak (sosyallesme, sohbet, vb) 210 3,6177 1,09191 ,07535
Arastirma yapmak 29 4,0443 1,03235 19170
Egitim 20 3,8643 106449 23803
Diger 40 3,5179 1,27558 ,20169
Glvenlik Aligveris yapmak 16 2,9875 1,37883 34471
Oyun oynamak 20 3,1300 1,32867 ,29710
iletisim kurmak (sosyallesme, sohbet, vb.) 210 3,2429 1,13419 ,07827
Arastirma yapmak 29 3,8069 1,03714 ,19259
Egitim 20 3,6700 1,05287 ,23543
Diger 40 3,3900 1,24855 19741
iletisim Aligveris yapmak 16 1,8375 ,94719 ,23680
Oyun oynamak 20 2,0400 1,01691 ,22739
iletisim kurmak (sosyallesme, sohbet, vb) 210 1,9305 ,76021 ,05246
Arastirma yapmak 29 1,7034 77941 14473
Egitim 20 1,5900 ,76633 17136
Diger 40 1,9150 62739 ,09920
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Olgegin timii  Alisveris yapmak 16 2,7426 ,85618 ,21405
Oyun oynamak 20 3,0824 1,05286 ,23543
iletisim kurmak (sosyallesme, sohbet, vb.) 210 3,012 ,79303 ,05472
Arastirma yapmak 29 3,2860 ,69008 12814
Egitim 20 3,1382 ,69346 ,15506
Diger 40 3,0088 ,86745 /13716
Olgegin alt Varyalls Kareler sd Kareler F p
boyutlari Kaynagi Toplami Ortalamasi
Dikkat Gruplar arasi 9,791 5 1,958 1,52 >0,05
Gruplar igi 423,907 329 1,288
Toplam 433,698 334
Glvenlik Gruplar arasi 13,256 5 2,651 1,96 >0,05
Gruplar igi 442,890 329 1,346
Toplam 456,146 334
iletisim Gruplar arasi 3,672 5 0,734 1,22 >0,05
Gruplar ici 197,409 329 0,600
Toplam 201,081 334
. Gruplar arasi 3,598 5 0,720 1,10 >0,05
:Jul;;:i?in Gruplar ici 215,315 329 0,654
Toplam 218,913 334

Tablo 8 katilimcilarin cevrimi¢ci mahremiyet farkindaliklarinin ¢evrimici ortamlari
kullanma amaclarina gore degisip degismedigini gdstermektedir. Sonuglara gore,
Olcegin timiinde ve alt boyutlarinda elde edilen verilere gére 6grencilerin cevrimici
mahremiyet farkindaligi ile cevrimici ortamlari kullanma amacglar arasinda istatiksel
olarak anlamli bir farklilik bulunmamaktadir. Tablo 8 incelendiginde, 6l¢cegdin timiinde
alisveris yapmayi tercih eden 6grencilerin puan ortalamalarinin 2,7426 (ss=2,7426), oyun
oynamayi tercih eden 6grencilerin puan ortalamalarinin 3,0824 (ss=,1,05286), iletisim
kurmayi tercih eden 6égrencilerin puan ortalamalarinin 3,0112 (,79303), arastirma yapmayi
tercih eden 6grencilerin puan ortalamalarinin 3,2860 (,69008), egitim amaciyla ¢cevrim
ici ortamlari kullanan dgrencilerin puan ortalamalarinin 3,1382 (,69346), diger amaclar
icin kullanan 6grencilerin puan ortalamalarinin 3,0088 (,86745) oldugu gorilmektedir.
Puan ortalamalari arasindaki farkin anlamh olup olmadigini belirlemek amaciyla
yapilan tek yonli varyans analizi sonuglarina gore, 6grencilerin ¢evrimici mahremiyet
Olceginden elde ettikleri toplam puan ortalamalarinin ¢evrimici ortamlari kullanma
amaglarina gére anlamli olarak farkhlasmadigi goriilmektedir (F(329)= 1,10; p>0,05).
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Tablo 9

Ogrencilerin Cevrimici Mahremiyet Farkindaliginin internette Gecirdikleri Siireye Gére
Betimsel Istatistikleri ve Tek Yénlii ANOVA Analizi Sonuglari

Olgegin alt internette

boyutlari Gegirdikleri Siire N Ortalama (X) Ss Sh
Dikkat 1-3 saat 107 3,6395 1,16725 11284
4-6 saat 150 3,6314 111216 ,09081
6 saatten fazla 78 3,6941 1,16644 13207
Guvenlik 1-3 saat 107 3,3738 1,20191 11619
4-6 saat 150 3,3053 114709 ,09366
6 saatten fazla 78 3,2564 1,17502 13304
iletisim 1-3 saat 107 1,7215 ,70564 ,06822
4-6 saat 150 1,8853 ,77002 ,06287
6 saatten fazla 78 2,1333 ,82410 ,09331
Olgegin timi 1-3 saat 107 2,9973 ,80397 07772
4-6 saat 150 3,0220 ,78751 ,06430
6 saatten fazla 78 3,1063 ,86354 ,09778
Olgegin alt Varyarls Kareler sd Kareler F p
boyutlari Kaynagi Toplami Ortalamasi
Dikkat Gruplar arasi 0,215 2 0,107 0,08 >0,05
Gruplar igi 433,483 332 1,306
Toplam 433,698
Guvenlik Gruplar arasi 0,652 2 0,326 0,23 >0,05
Gruplar igi 455,494 332 1372
Toplam 456,146
iletisim Gruplar arasi 7,760 2 3,830 6,57 Zg’aoaljt::)nsg azﬁa/
Gruplar igi 193,422 332 0,583
Toplam 201,081
. Gruplar arasi 0,574 2 0,287 0,43 >0,05
?Jr‘fgi” Gruplar ici 218339 332 0,658
Toplam 218,913
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Tablo 9 katihmcilarin ¢evrimici mahremiyet farkindaliklarinin internette gecirdikleri
sureye gore degisip degismedigini gostermektedir. Tablo 9 incelendiginde, 6lcedin
timinde internette 1-3 saat sire geciren 6grencilerin puan ortalamalarinin 2,9973
(ss=,80397), 4-6 saat slire geciren 6grencilerin puan ortalamalarinin 3,0220 (ss=,78751), 6
saatten fazla siire geciren 6grencilerin puan ortalamalarinin 3,1063 (ss=,86354) oldugu
goriilmektedir. Olcegin tamaminda ve alt boyutlarda puan ortalamalari arasindaki
farkin anlamli olup olmadigini belirlemek amaciyla yapilan tek yonli varyans analizi
sonuclarina gore, 6grencilerin cevrimici mahremiyet dlceginden elde ettikleri toplam
puan ortalamalarinin internette gecirdikleri siireye gore anlamli olarak farkhlasmadigi
gorulmektedir (F(332)= 0,43; p>0,05). Alt boyutlardaki sonuglar incelendiginde, sadece
iletisim alt boyutunda 6grencilerin cevrimici mahremiyet farkindahgi ile gecirdikleri
siire arasinda istatiksel olarak anlamli bir farklilik tespit edilmistir (F(332)= 6,57;
p<0,05). Farkliigin belirlenmesinde grup varyanslari homojen oldugundan Tukey
coklu karsilastirma testi kullanilmistir. iletisim alt boyutunda internette 6 saatten fazla
vakit geciren 6grenciler, 1-3 saat vakit geciren 6grencilere gore daha fazla ¢evrimigi
mahremiyet farkindali§ina sahip oldugu soylenebilir.

Sonug¢ ve Degerlendirme

Cevrimici ortamin kullanim alaninin genislemesiyle bu ortami kullananlarin
mahremiyet alanlari daralmakta, mahremiyetin korunamadigi hallerde dolandiricilik,
istismar gibi cesitli olumsuzluklar ile karsi karsiya kalinabilmektedir. Ozel bilgilerin
cevrimici ortamlarda bilerek ya da bilmeyerek ifsa edilmesi bu bilgilerin kétl niyetli
kisilerin ya da gruplarin eline ge¢mesini kolaylastirmaktadir. Bu nedenle ¢evrimici
ortamlarda mahremiyetin saglanmasi konusunda farkindaliga sahip olmak ve buna
uygun davraniglar gdstermek son derece 6nemlidir.

Bu arastirma, bilgi ve belge yonetimi boliminde egitim gdren 6grencilerin
cevrimici mahremiyet farkindaliklarinin gesitli degiskenlere gore degisip degismedigini
ortaya koymaktadir. Arastirma sonugclarina gore 6grencilerin ¢evrimici mahremiyet
farkindaligr orta diizeydedir. Ogrencilerin cevrimici mahremiyet farkindahiginin orta
duzeyde olmasi, ¢evrimici ortamlarda olumsuz durumlarla karsi karsiya kaldiklarinda
yeterli farkindaliga sahip olmadigini géstermektedir. Ozellikle dikkat alt boyutundaki
farkindaliklari oldukca dusiiktir. Olcekte yer alan dikkat alt boyutundaki ifadelere
bakildiginda c¢evrimici mahremiyetin dnlenmesinin ilk adimini olusturan farkindalik
yetersizdir. Ogrencilerin cevrimici ortamlarda gizliligin saglanmasi, giiclii parola
olusturmanin gerekliligi ve spam maillerin tehdit olusturabilecedi konularinda yeterli
diizeyde farkindaliga sahip olmadigi gorilmektedir. Arastirma sonuclari daha onceki
arastirmalar (Koca ve Mucahit, 2023; Weinberger, Zhitomirsky-Geffet ve Bouhnik, 2017b;)
ile benzerlik gosterirken bazi arastirmalar (Avci ve Kayiran, 2023; Karadas ve Kara, 2021;
Oztiirk, Eylipoglu ve Gécmen Baykara, 2022) ile celismektedir.
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Ogrencilerin cevrimici mahremiyet farkindaligi, cinsiyete gére yalnizca iletisim alt
boyutunda erkek 6grenciler lehine istatistiksel olarak anlamli bir fark gostermektedir.
Diger tiim alt boyutlarda ve 6l¢edin tamaminda ise istatiksel olarak anlamli bir farklilik
tespit edilmemistir. Akar ve Akar (2021), Karadas ve Kara (2021) ve Oztiirk, Eylpoglu
ve Go¢men Baykara (2022) tarafindan yiritilen calismalarda da cinsiyet ile ¢evrimici
mahremiyet arasinda istatistiksel olarak anlamli bir fark bulunmustur.

Ogrencilerin kisisel bilgisayara sahip olmalariya da olmamalari cevrimici mahremiyet
farkindaliklarinda etkili degildir. Ayni zamanda sinif diizeyleri ve ¢evrimici ortamlari
kullanma amaclari ile cevrimici mahremiyet farkindaliklari arasinda istatistiksel olarak
anlamh bir fark yoktur. Bu sonuclar onceki calismalarla benzerlik gostermektedir
(Akar ve Akar, 2021; Baritgi, 2023; Kurt, 2010), ancak Avci ve Kayiran (2023) tarafindan
yuratilen arastirmayla celismektedir. Cevrimici mahremiyet endisesi olan 6grenciler
ile endisesi olmayan 6grencilerin farkindaliklari aynidir. Cevrimici mahremiyet endisesi
olan 6grencilerin farkindaliginin daha yiiksek olmasi beklenmektedir. Yapilan bazi
arastirmalar (Boyd ve Hargittai, 2010; Debatin ve digerleri, 2009; Trepte ve Reinecke,
2013; Tufekgi, 2008) ogrencilerin endise duyduklari halde cevrimici mahremiyete
dikkat etmediklerini gostermektedir. Mahremiyet endisesi tasimalarina ragmen
ogrencilerin cevrimici mahremiyetlerini saglayamaya yonelik davranis gelistirmemesi
gizlilik paradoksu ile aciklanabilir. Gizlilik paradoksu, bireylerin kisisel bilgileri ifsa
etme niyetleri ile gercek kisisel bilgi ifsa davranislari arasindaki iliskiyi ifade etmektedir
(Norberg, Horne ve Horne, 2007, s. 100).

Ogrencilerin cevrimici mahremiyet bilgisine sahip olmasi, cevrimici mahremiyet
farkindaliklarini olumlu yénde etkilemektedir. Cevrimici mahremiyet hakkinda bilgisi
olan égrencilerin farkindaliklari, digerlerinden daha yiiksektir. Ogrencilerin internette
gegirdikleri zaman ile cevrimici mahremiyet farkindaliklari arasinda yalnizca iletisim
alt boyutunda istatistiksel olarak anlamli bir fark bulunmustur. iletisim alt boyutunda,
internette 6 saatten fazla zaman geciren dgrenciler, 1-3 saat arasinda zaman geciren
ogrencilere gore daha yuksek ¢cevrimici mahremiyet farkindaligina sahiptir. Kurt (2010)
tarafindan yuritilen calismada da internette gegirilen zamanin ¢evrimici mahremiyeti
etkiledigi sonucuna varilmistir.
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Oneriler

Bilgi ve Belge Yonetimi Bolimu 6grencilerinin ¢evrimici mahremiyet farkindaliklarini
belirlemeye yonelik yapilan arastirma bulgular dogrultusunda getirilebilecek dneriler
sunlardir;

Ogrencilerin cevrimici mahremiyet farkindaliklari orta diizeydedir. Ogrencilerin
cevrimici mahremiyet farkindaliklarini arttirabilecek egitimler verilmelidir.

Ogrencilerin dikkat boyutundaki farkindaliklari oldukca distktir. Ogrencilere
cevrimici mahremiyette dikkat ile ilgili gerekli bilgi ve beceriler kazandirilmaldir.

Dijital diinyada artik bir zorunluluk olan teknolojinin ve internetin glivenli kullanimi
konusunda 6grenciler sirekli bilgilendirilmelidir.

Gizlilik ayarlar, gui¢lu parola olusturma, spam mailler, kimlik hirsizhgi, cerez yonetimi
ve cevrimi¢i ortamlarda bilgi paylasimi ve/veya iletisim konularinda dgrencilere
gerekli bilgilendirme yapilmalidir.

Ogrencilere, 6zellikle kamuya acik yerlerdeki internet aglarina baglanirken sanal
ozel ag (VPN) kullaniminin 6nemi belirtilmelidir.

«  Ogrencilerin cevrimici ortamlari ve interneti giivenli kullanimi konusunda yeterli
yetkinligi saglayacak ders, kurs ya da sertifika programlari diizenlenebilir.

Cevrimici mahremiyet kaygisi tasiyan ogrenciler cogunluktadir. Bu 6grencilerin
kaygi tasiimalarina ragmen cevrimici ortamlarda mahremiyeti ihlal edici davranis
gOsterip gostermedikleri ile ilgili bir arastirma yapilabilir.

Ogrencilerin cevrimici mahremiyet farkindaligini arttiracak deneysel calismalar
yapilabilir.

Ogrencilerin ¢evrimici ortamlarda hangi durumlarda kolaylikla kisisel bilgilerini
paylastiklari ve cerezlere, uygulamalara ya da web sitelerine hangi izinleri verdikleri
konusunda arastirmalar yapilabilir.

Etik Kurul Kararlari ve izinler

Bu arastirmanin yapilabilmesi icin Ankara Universitesi Etik Kurulu tarafindan 13.02.2024
tarihinde 52 karar sayih etik kurul onayi alinmistir.

Cevrimici Mahremiyet Farkindalik Olcegi'nin kullanimi icin Ozgen Korkmaz'dan
17.11.2023 tarihinde e-posta yoluyla izin alinmistir.
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Ek 2

Cevrimici Mahremiyet Farkindaligi Olcegi

Boyut

ifadeler

Hig katilmiyorum

Katilmiyorum

Kararsizim

Katiliyorum

Tamamen

Kariliyorum

Dikkat

Kullandigim ¢evrimici platformlarin gizlilik ayarlarini ve
bildirimlerini kontrol ederim.

Kullandigim cevrimici ortamlarda (sosyal aglar, alisveris
siteleri, oyunlar vb.) hesabimin gizlilik ayarlarini yaparim.

Cevrimici ortamlarda kullandigim parolalarin giiglii
olmasina (buylk-kicuk harf, rakam, 6zel karakterler ve
en az 8 karakter kullanimiyla) dikkat ederim.

E-posta veya sosyal aglardan aldigim mesajlarin
iceriginin guvenilir olup olmadigini anlarim.

Cevrimici ortamlarda paylastigim bilgilerin sirketler,
devlet kurumlari veya bilgisayar korsanlari tarafindan
kullanilabileceginin farkindayim.

Cevrimici ortamlarda tanimadigim kisilerden gelen
mesaj veya e-postalarin guivenlik riski olusturup
olusturmadigini anlarim.

Cevrimici platformlarda paylastigim bilgilerin kéta
niyetli kisiler tarafindan kullanilabileceginin farkindayim.

Glvenlik

internet sitelerinin kullandigi cerez (cookies) dosyalari
hakkinda bilgim vardir.

Mobil cihazima uygulama yuklerken uygulamanin hangi
izinleri talep ettigine dikkat ederim.

internet sitelerinin ve mobil uygulamalarin giivenlik
sertifikalarini ve veri sifreleme yontemlerini kontrol
ederim.

Ziyaret ettigim web sitelerinin glvenligini kontrol
ederim.

Web tarayicimdaki eklentilerin hangi bilgilere
erisecegine dikkat ederim.
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iletisim

Cevrimici ortamlarda tanimadigim kisilerle kisisel
bilgilerimi (adres, dogum tarihi, yas is, telefon vb.)
paylasirim.

Arkadaslarimla veya yakinlarimla yaptigim yazismalarin
ekran gortntulerini izin almaya gerek duymadan
paylasirim.

Baskalarina ait bilgi, resim, video vb. icerikleri cevrimici
ortamlarda izin almaya gerek duymadan paylasirim.

Cevrimici ortamlarda tanimadigim kisilerin beni takip
etmesine veya arkadas olmasina izin veririm.

Cevrimici ortamlarda tanimadigim kisilerle iletisim
kurarim.
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